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Vil edycja - 2024

Cyberbezpieczenstwo w polskich firmach

8 na 10 firm deklaruje gotowos¢ zaptaty okupu w przypadku ataku ransomware!

Eksperci VECTO opublikowali wtasnie siédma edycj¢ raportu VECTO: ,,Cyberbezpieczenistwo w polskich firmach
2024”. To coroczna, szczegdtowa analiza §wiadomosci zagrozeni i stosowanych przez polskie przedsigbiorstwa
rozwiazan w obszarze ochrony danych IT, a takze najwazniejszych trendéw w dziedzinie cyberbezpieczenistwa.
Badanie potwierdza, ze w kontekscie wzrostu skali cyberzagrozen, przedsigbiorstwa i instytucje musza podejmowac
intensywne dziatania, zwiazane z zabezpieczeniem infrastruktury informatycznej oraz rozwijaniem kompetencji tzw.
czynnika ludzkiego. W przeciwnym razie ci¢zko bedzie im sprosta¢ wszystkim wyzwaniom, ktére przyniesie cyfrowa
przysztosé i geopolityczne napigcia w naszej czegsci Europy.

Autorzy Raportu VECTO alarmuja - niemal 74 proc. polskich firm potwierdza wystapienie cyberincydentu, ktéry mogt
naruszy¢ integralno$¢ danych. Ponad 79 proc. przedsigbiorstw deklaruje gotowos¢ zaptacenia okupu w przypadku ataku
ransomware. Jednoczesnie tylko 28 proc. firm uwaza, ze infrastruktura IT w ich firmach jest prawidtowo
zabezpieczona. To tylko kilka z wielu zaskakujacych danych, ktére przynosi siédma juz edycja Raportu. Eksperci
VECTO podkreslaja, ze w polskiej przestrzeni informatycznej najwigksze zagrozenia to phishing, ransomware, btedy
ludzkie i nieodpowiednia ochrona urzadzen mobilnych. To one w gtéwnej mierze odpowiadaty za liczne incydenty,
ktoérych doswiadczaty w 2024 roku polskie firmy i instytucje. Odnotowane i potwierdzone cyberzdarzenia stanowia
bezsporny dowdd na to, ze cyberprzestepcy atakuja dzis nie tylko duze i Srednie korporacje, ale réwniez mate podmioty
1 instytucje publiczne. Gromadzone analizy, w tym statystyki prezentowane przez CERT Polska kresla pesymistyczny
obrazy aktualnego stanu rzeczy - skala zagrozen ro$nie lawinowo, a cyberprzestgpcy coraz czegsciej, wykorzystujac
kompilacje technologii i praktyk manipulacyjnych, atakuja zaréwno przedsigbiorstwa, jak i indywidualnych
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uzytkownikéw.

Respondenci badania VECTO wyrdzniaja branze finansowa, medyczng oraz administracje publiczna, jako potencjalnie
najbardziej narazone na cyberataki. Sektor finansowy zreszta od lat pozostaje gtéwnym celem cyberprzestepcow, ze
wzgledu na gromadzone dane wrazliwe oraz przypuszczalnie wysokie straty finansowe. Od okresu pandemii, corocznie
obserwujemy rowniez spektakularne ataki na branz¢ medyczna, zaréwno lokalnie, jak i globalnie. Administracja
publiczna i jednostki zarzadzajace tzw. infrastruktura krytyczna takze odnotowuja znaczacy wzrost cyberincydentow,
co moze by¢ zwigzane ze szczegdlna sytuacja geopolityczna naszej czgsci Europy. Zwtlaszcza, ze nie brakuje dzis
dowodéw, ze za czgscia z nich staly migdzynarodowe grupy cyberprzestepcédw, zwykle inspirowanych i finansowanych
przez rzady obcych paristw. W poréwnaniu z danymi z zesztorocznej edycji Raportu, wzrosta liczba incydentow w
sektorze e-commerce oraz matych przedsigbiorstw i mikrofirm, dla ktérych najczesciej bariera kompleksowego
zabezpieczenia i niezbgdnej modernizacji infrastruktury IT sg ograniczone Srodki inwestycyjne.

,,Przez Polske przetacza sig¢ aktualnie front cyberkonfliktu. Cyberprzestepcy atakuja coraz skuteczniej i na coraz
wigksza skalg, a rodzime firmy i instytucje, w tym zarzadzajace infrastruktura krytyczna, znajduja si¢ w centrum tych
wydarzeh. Wierzymy, ze nasz raport dostarczy polskim przedsigbiorstwom praktycznych wskazéwek i danych, ktére
pomoga im skuteczniej identyfikowac zagrozenia, zapobiegac incydentom oraz chronié¢ swoje informatyczne zasoby.
Tylko poprzez inwestycje w nowoczesne technologie, rozwdj kompetencji kazdego uzytkownika firmowe;j sieci IT i
podnoszenie §wiadomosci na wszystkich szczeblach organizacji mozemy stworzy¢ realne zabezpieczenia przeciwko
eskalujacym dzis§ zagrozeniom” — podkresla Jakub Wychowanski, Prezes Zarzadu VECTO.

VECTO dziata na polskim rynku od 2008 roku. Spétka dostarcza i wdraza systemy informatyczne oraz Swiadczy
ustugi outsourcingu IT dla firm. Specjalizuje si¢ w kompleksowym zabezpieczaniu danych oraz projektowaniu
efektywnych narzedzi backupu. VECTO jest autorem corocznego raportu ,,Cyberbezpieczenistwo w polskich firmach”,
stanowigcego analizg §wiadomosci zagrozeni i rozwiazan w zakresie bezpieczenstwa i ochrony danych, stosowanych
przez polskie firmy. Eksperci spotki prowadza rdwniez bezptatne webinary w ramach cyklu Vtorki Technologiczne,
podczas ktérych dziela si¢ wiedza i kompetencjami w obszarze IT oraz cyberbezpieczenstwa.

Pelna wersja raportu jest dostepna pod adresem: https://vecto.pl/raport-2024
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