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- 68,9 proc. polskich firm potwierdza zanotowanie cyberincydentu - to wzrost o niemal 5 proc. w poréwnaniu z
danymi sprzed roku.

- 82,8 proc. odpowiedziato, ze zabezpieczanie danych informatycznych w firmie jest wazne.

- Az 72,2 proc. uczestnikow badania przyznato, ze zaplacitoby okup w przypadku ataku typu ransomware.

- Najbardziej zagrozone cyberatakami: sektor bankowy i finansowy, branza medyczna, administracja i instytucje
publiczne.

Wystapienie cyberincydentu potwierdza juz 68,9 proc. polskich przedsigbiorstw. I choé, jak wskazuja wyniki
najnowszego Raportu VECTO: ,,Cyberbezpieczenstwo w polskich firmach 2023”, §wiadomos¢ cyberzagrozen wzrasta,
to wciaz zbyt wolno przektada si¢ ona na realne dzialania w obszarze ochrony danych systeméw IT. W zakresie
Swiadomosci istniejacych rozwiazan zabezpieczajacych infrastrukture informatyczna, respondenci maja dosé
konserwatywne podejscie, a przygotowanie procedur na wypadek ataku hakerskiego deklaruje zaledwie 26,4 proc.
badanych firm. W przypadku wystapienia incydentu ransomware, 72,2 proc. respondentéw badania rozwazytoby
zaplacenie okupu. Wéréd branz szczeg6lnie narazonych na cyberataki sa: sektor bankowy i finansowy, branza
medyczna i instytucje administracji publiczne;.

VECTO publikuje swéj coroczny Raport: Cyberbezpieczeristwo w polskich firmach juz po raz szésty. To wazny
dokument wpisujacy si¢ w konieczno$¢ budowania §wiadomosci cyberzagrozen i diagnozowania gotowosci polskich
firm 1 instytucji do stawiania czota wspétczesnym cyberwyzwaniom. Szczegdlnie, Ze najnowsza edycja Raportu
potwierdza ogdlnodostgpne dane, dotyczace wyraZznego wzrostu incydentow, publikowane przez CERT Polska.
Przypomnijmy, w 2022 r. do CERT Polska wplyngto ponad 322 tys. zgtoszen, o skutkowato obstuzeniem 39 tys.
incydentéw. To ponad 34 proc. wzrost zarejestrowanych incydentéw w zestawieniu z 2021 r., za$ liczba wszystkich
zgloszen wzrosta o blisko 178 proc. Dane te wprost koresponduja ze statystykami globalnymi. Ubiegly rok na §wiecie
byt po raz kolejny rekordowy pod wzgledem cyberatakéw — ich liczba wzrosta az o 38 proc. Wedtug autoréw Raportu,
doswiadczenia cyberataku potwierdza juz 68,9 proc. polskich firm, a zatem o 5 proc. wigcej wzgledem roku
poprzedniego. Konsekwentny wzrost ryzyka atakow

wynika réwniez z czynnikéw geopolitycznych i trwajacych obecnie kryzyséw, ktére bez watpienia zachgcity
cyberprzestepcéw do wigkszej aktywnosci w naszej czgsci Europy.
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W rankingu NCSI zajmujemy 11. lokatg wsréd wszystkich panstw, ktére w najblizszym czasie beda zmagaty si¢ z
rosnacy liczbg cyberincydentéw. Potwierdzeniem dla wynikéw naszego badania oraz dostgpnych ekspertyz sg liczne,
spektakularne ataki na polskie firmy i instytucje, ktérych §wiadkami byliSmy w tym i mijajacych latach.

,Pandemia, wojna w Ukrainie, aktywno$¢ Chin na arenie migdzynarodowej i ich konflikt gospodarczy z USA, ktérych
w ostatnich latach Swiadkami jesteSmy, stanowity istotny impuls dla dynamicznego wzrostu zagrozenh w obszarze
cyberbezpieczenstwa. Coraz groZniejsze incydenty, tak dotkliwie dos§wiadczajace firmy na calym Swiecie, staja sig
réwniez przykra rzeczywistoscia dla wielu polskich firm. Poprzednie edycje Raportu VECTO niezbicie dowodzily, ze
skala zagrozer jest niezmiennie w tendencji rosnacej, kreslac pesymistyczne perspektywy dla przedsigbiorstw wielu
branz i instytucji publicznych” — méwi Jakub Wychowarski, prezes zarzadu VECTO, spétki wdrazajacej rozwigzania w
zakresie cyberbezpieczenistwa i ochrony danych.

Wysokie koszty ransomware

Wedtug r6znych szacunkéw, codziennie powstaje ponad 316 tysiecy wariantéw ztoS§liwego oprogramowania. Juz w
2022 roku przecigtny okup za odszyfrowanie danych kosztowat polskie przedsigbiorstwa Srednio 670 tys. zt., co czgsto
stanowi kwote wielokrotnie wyzsza, niz inwestycje w skuteczne rozwigzania chroniace firmowg infrastrukture IT.
Podkresdli¢ nalezy, ze méwimy o usrednionych kosztach atakéw, wiemy bowiem o przypadkach strat liczonych w
dziesiagtkach milionéw ztotych. Jednak, jak wskazuja wyniki Raportu, 72,2 proc. badanych firm rozwaza zaptacenie
okupu w przypadku wystapienia incydentu ransomware, co wyraznie wskazuje, ze wiele firm czuje si¢ bezbronnych w
obliczu takiego zagrozenia. Moze to wynika¢ m.in. z faktu, ze zdecydowana wigkszos$¢ firm nie posiada procedur
bezpieczenstwa, ktére minimalizuja zagrozenia wynikajace z tzw. czynnika ludzkiego. Analitycy wskazuja, ze 60 proc.
naruszen systeméw ma w sobie element inzynierii spotecznej i wptywu oraz manipulacji wywieranych wprost na ludzi.
To wtasnie na blgdach uzytkownikéw przestgpcy najczesciej opieraja swoje dziatania i sa w tym aspekcie brutalnie
skuteczni. Co ciekawe, perspektywa zaptacenia okupu ulega zdecydowanej zmianie, gdyby atak ransomware dotyczyt
prywatnych danych uzytkownikéw. W takim przypadku, az 78,8 proc. respondentéw jednoznacznie deklaruje brak
gotowosci do pertraktowania z przestgpcami.

Zagrozone branze

Niezmiennie, wigkszos¢ respondentéw badania, jako gléwne Zrédto cyberzagrozen wskazuje nieznane grupy hakeréw -
67,9 proc., ale warto zauwazy¢, ze odsetek ten wzrdst o niecate 7 proc. w skali roku. 12 na 100 ankietowanych uwaza,
ze za cyberincydentami sta¢ moze nieuczciwa konkurencja, a niemal co piaty twierdzi, ze obecni pracownicy. W
kontekscie wystapienia cyberataku, zdecydowanie najwigcej badanych firm obawia sig utraty bazy klientéw i kontaktéw
(34,6 proc.), unikalnego know-how i wlasnosci intelektualnej (25,9 proc.), a takze utraty kontroli nad strona
internetowa (21,7 proc.). Rzadziej martwimy si¢ o korespondencje firmowa czy dokumentacje (kolejno 11,2 proc. oraz
4,1 proc.). Mozemy zatem wnioskowaé, ze wiele z badanych firm identyfikuje swoje mocne strony w
konkurencyjnosci, przede wszystkim opartej na wypracowanych relacjach z otoczeniem biznesowym, unikalnosci
produktéw i ustug, kompetencjach pracownikéw, wlasnych technologiach czy patentach. Obawiamy si¢ réwniez
efektéw ataku na strong internetowa, co jest z pewnoscia zwiazane z faktem, Ze coraz czg¢sciej jest to podstawowy

kanat dotarcia do klientéw i kontrahentéw. Zmiany w poréwnaniu z badaniem z ubiegtego roku obserwujemy réwniez
w kontekscie oceny respondentéw branz, ktére sa szczegdlnie narazone na dziatania cyberprzestgpcéw. O ile wciaz
uwazamy, ze widomo ataku hakerskiego to codzienno$¢ dla podmiotéw sektora finansowego i bankowego (25,5 proc.)
oraz sektor ustug medycznych (20,7 proc.), to na trzecie miejsce awansowata administracja publiczna, ktéra zanotowata
wzrost wskazafi z 7 proc. w 2022 roku do 18,1 proc. w tegorocznym badaniu.

Zdaniem ekspertéw i obserwator6w rynku cyberbezpieczenstwa kolejne lata przyniosa dalsze wzrosty zagrozen.
Postepujaca digitalizacja w kazdym wymiarze biznesu i codziennego zycia spoteczenistw na catym Swiecie, ktére jak
nigdy dotad doswiadczaja zalet i wad niesionych pojeciem globalnej wioski, rozwijajaca si¢ technologia IoT, a nawet
rozpalajaca opini¢ publiczng dyskusja o przysziosci sztucznej inteligencji stanowi¢ bgdq podatny grunt dla
kreatywnosci i zwigkszania skutecznosci dziatan cyberprzestgpcow. To dos¢ pesymistyczna perspektywa, ktdra
wszyscy powinniSmy uwzglednia¢ w definiowaniu najwazniejszych wyzwan dla polskich przedsigbiorstw i instytucji w
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nadchodzacych latach.

»Analiza tegorocznych wynikéw badania VECTO wskazuje jednak, ze Swiadomos$¢ zagrozen ro$nie. Nie mozemy
jednak zapominad, ze w duzej mierze jest to nauka na bledach niemal 70 proc. polskich przedsigbiorstw, ktére
potwierdzity wystapienie atakéw naruszajacych bezpieczenstwo i integralno$¢ danych. Dzi§ zadna firma, podmiot,
instytucja, zaden indywidualny uzytkownik sieci internetowej nie powinien zadawac sobie pytania czy jego
infrastruktura IT zostanie zaatakowana. Wtasciwe pytanie brzmi bowiem: kiedy to nastapi. Warto zatem wykorzysta¢
czas, by sie do tego do§wiadczenia stosownie przygotowac. Tym bardziej, ze innowacyjnych, skutecznych rozwiazarf, a
rowniez ekspertéw dysponujacych odpowiednimi kompetencjami do ich wdrozenia na polskim rynku nie brakuje” —
podsumowuje Jakub Wychowariski.

Link do Raportu: https://vecto.pl/raport-2023
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