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Niemal co druga polska firma w ubiegtym roku padia ofiara r6znego rodzaju atakow hakerskich majacych na celu
kradziez danych, a nawet zadanie okupu. Polscy przedsigbiorcy siggaja wigc po specjalistyczne zabezpieczenia cyfrowe
napegdzajac rozwd6j rynku cybersecurity. Korzysta na tym m.in. Aegis Security, polska spétka nalezaca do klastra
#CyberMadeInPoland, ktdra dba o bezpieczenstwo cyfrowe przedsigbiorstw, placéwek medycznych i urzgdéw. Spétka
rusza po dodatkowe finansowanie rozwoju — chce pozyskaé 1,5 mln z1, ktére w calosci przeznaczy na dalsze
skalowanie prowadzonego biznesu. A to dopiero poczatek — rynek rosnie tak szybko, ze juz teraz firma planuje w
nastgpnym kroku pozyskanie inwestora instytucjonalnego, rozszerzenie oferty produktowej, a potem wejscie na
NewConnect.

Rosnie liczba incydentéw cyberbezpieczenistwa, czemu sprzyja utrzymujaca si¢ pandemia oraz rosyjska agresja na
Ukraing. Lawinowo rosng tez obciazenia finansowe zwiazane ze zwalczaniem konsekwencji naruszen zabezpieczeni
infrastruktury IT — wg. globalnego badania IBM ,,Cost of a Data Breach Report 2022”1, przeprowadzonego w 17
krajach $wiata, Sredni koszt naruszenia w korporacjach wynosi az 4,35 mln dolaréw. To samo badanie pokazuje, ze 83%
badanych firm doswiadczylo wigcej niz jednego cyberincydentu.

Z kolei wedtug polskiego badania firmy Sophos?, w 2021 roku 37% polskich firm stalo sie celem cyberataku
ransomware, czyli wymuszenia okupu za umozliwienie dostgpu do danych zablokowanych za pomoca ztosliwego
oprogramowania, a Srednia wysokos¢ zaptaconego okupu wyniosta réwnowartos¢ ponad 170 tys. dolaréw. Dlatego tak
wazne jest, aby na zagrozenia reagowac szybciej i sprawniej, angazujac w ten proces ekspertow.
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— Raport Check Point Research’® dotyczqcy cyberbezpieczeristwa plasuje Polske dopiero na 27. miejscu wsréd krajéw
europejskich, a wyprzedzajq nas miedzy innymi Biatorus, Estonia czy Czarnogora. Jednoczesnie konsekwentnie rosnie
liczba atakow na kluczowe obszary dziatalnosci paristwa, takie jak jednostki samorzqdu terytorialnego czy placowki
medyczne. Od lutego br. na terenie naszego kraju obowiqzuje trzeci (z czterech mozliwych) stopieri alarmowy
CHARLIE-CRP, ktory dotyczy bezpieczeristwa cyberprzestrzeni, oznaczajqcy podwyzszone ryzyko atakow o charakterze
terrorystycznym — mowi Dariusz Chmielewski, prezes zarzadu Aegis Security.

Polskie programy wsparcia rozwoju cyfrowego

Mnogosc¢ atakéw hackerskich i ich zatrwazajaca skutecznos$¢ potwierdzaja, jak wazne jest wdrazanie polityk
cyberbezpieczenstwa oraz wspotpraca ze specjalistami. W okresie pandemii wiele urzgdéw szybko i sprawnie
przeniosto dziatania do sieci, jednak jednostki samorzadu terytorialnego wymagaja dalszego przygotowania do
aktualnych wyzwan — stuzg temu m.in. unijne programy ,,Cyfrowa Gmina” oraz ,,Cyfrowy Powiat”, ktére zapewniaja
wsparcie rozwoju cyfrowego i zwigkszenie cyberbezpieczeristwa instytucji samorzadowych. Z kolei szybko rosnace
naktady na ochrong zdrowia oraz programy finansowania przez NFZ zapewniajace podnoszenie poziomu
bezpieczenstwa systemow teleinformatycznych szpitali* pokazuja, jak duze jest zapotrzebowanie na ustugi
zabezpieczef sieci i systemOw IT w placowkach medycznych.

— W Polsce mamy prawie 2500 gmin oraz ponad 25 000 podmiotéw leczniczych takich jak szpitale i przychodnie
finansowanych z budzetu paristwa, a stan zabezpieczen tych podmiotow oraz niewielka Swiadomos¢ cyberzagrozen
wsrod pracownikow czyniq z nich stosunkowo tatwe cele atakéw w sieci w celu kradziezy danych osobowych
pacjentow. Naszq ofertq chcemy wspierac zarowno jednostki samorzqdu terytorialnego, jak i placowki medyczne i w
obu tych segmentach mozemy pochwalic¢ sie stale rosnqcym portfelem zamowien. Podpisujemy umowy z duzymi
szpitalami i dziesiqtkami gmin, ale potrzebujemy srodkow na pozyskiwanie najlepszych specjalistow, ktorzy te
zamowienia bedq w stanie skutecznie obstuzy¢ — dodat Dariusz Chmielewski.

Naklady na cyberbezpieczenstwo

Coraz wigkszg dojrzatos¢ rynku cyberbezpieczeristwa oraz rosnaca Swiadomos¢ luk w zabezpieczeniach potwierdzaja
dane raportu Juniper Research’, wedlug ktérego wydatki na cyberbezpieczefistwo w nadchodzacym czasie beda
znaczaco rosnaé — taczne naktady na zabezpieczenia w tym obszarze na §wiecie maja do roku 2027 przekroczy¢ 226
mld dolaréw. Takze w Polsce dwucyfrowo rosnie wartos¢ tego sektora: wedlug raportu PMR® w roku 2021 taczne
wydatki siggnely 1,9 mld zt (+10,4% rdr), a w roku 2022 prognozowane wydatki maja wynies¢ 2,1 mld zt (+11,3%
rdr). W zwiazku z tym szybko rozwijaja si¢ tez polskie podmioty oferujace ustugi cyberbezpieczenstwa.
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— Btyskawicznie postepujqca cyfryzacja dziatan cztowieka praktycznie we wszystkich dziedzinach zycia oznacza
zwiekszone zagrozenia w postaci podatnoSci na cyberataki. Nie dziwi zatem, Ze inwestorzy coraz bardziej interesujq sie
tym sektorem. Globalnie w 2021 roku inwestycje funduszy venture capital w podmioty z tej branzy siegnely prawie 22
mld dolaréw’, co przektada sie na rozwdj startupéw doskonalacych swoje pomysty w tym obszarze — powiedziat
Lukasz Blichewicz, prezes Grupy Assay, wspotwlasciciela Aegis Security. — Rynek dla spétek takich jak Aegis
Security jest ogromny, bo az 38%° krajowych podmiotéw nie posiada sformalizowanych zasad zarzadzania
cyberbezpieczeristwem w firmie. Aktualna sytuacja geopolityczna i zwiqzane z tym coraz czestsze ataki hackerskie z
pewnosciq przektadac sie bedq na zwiekszone zapotrzebowanie w tym zakresie — dodal Lukasz Blichewicz.

Dziatajaca od 2017 roku spétka Aegis Security oferuje kompleksowe rozwiazania IT dla biznesu, audyty
bezpieczenstwa, testy penetracyjne i socjotechniczne, doradztwo oraz szkolenia z zakresu cyberbezpieczenistwa, jak
réwniez przygotowanie do certyfikacji systemow zarzadzania oraz ustugi w zakresie ochrony danych osobowych. Jest
cztonkiem klastra #CyberMadelInPoland, ktérego celem jest ksztattowanie i rozwdj bezpiecznej cyberprzestrzeni w
Polsce. Planowane na poczatek pazdziernika pozyskanie 1,5 mln zt, pozwoli spéice przyspieszy¢ skalowanie biznesu.
By sprostac kolejnym zleceniom — gléwnie ze strony jednostek samorzadu terytorialnego i podmiotéw leczniczych —
firma zatrudni kolejnych wysokiej klasy ekspertow specjalizujacych si¢ w budowie, wdrozeniach i integracji systeméw
cyberbezpieczeristwa.

To wyjatkowa okazja dla inwestoréw prywatnych, bo w kolejnym kroku — na poczatku przysztego roku Aegis Security
siggnie po finansowanie od inwestora instytucjonalnego, a pod koniec 2023 roku spétka planuje [IPO na GPW —na
rynku NewConnect.

Fundusze europejskie i polskie

W 2016 roku Unia Europejska uchwalita dyrektywe NIS (Network and Information Systems), ktéra zobowigzata
panstwa cztonkowskie do wprowadzenia odpowiednich Srodkéw i mechanizméw do zapewnienia bezpieczeristwa
cyfrowego sieci i systeméw informatycznych. W Polsce dyrektywa zostala wprowadzona ustawa o krajowym systemie
cyberbezpieczeristwa. Obecnie trwaja prace nad wdrozeniem nowelizacji dyrektywy (NIS2), ktéra zaostrza przepisy
dotyczace cyberbezpieczenistwa, dazac do zwigkszenia odpornosci podmiotéw Swiadczacych ustugi kluczowe.

Jednoczesnie rusza pilotazowy Fundusz Reagowania Kryzysowego na rzecz Cyberbezpieczenstwa ENISA — Agencji
UE ds. Cyberbezpieczenistwa. Kazde z paristw cztonkowskich moze ubiega¢ si¢ o maksymalna kwotg dofinansowania
500 tys. euro na wzmocnienie i utrzymanie poziomu cyberbezpieczenistwa swojego kraju. W Polsce dodatkowo z
konicem ub. roku powotany zostal Fundusz Cyberbezpieczenstwa, bedacy mechanizmem zapewniajacym finansowanie
inwestycji w sprzet i oprogramowanie oraz pozyskanie i rozwdj ekspertéw w tej dziedzinie. Budowa skutecznych
systemOw zabezpieczenh wymaga wysokiej klasy specjalistow, stad koniecznos¢ dalszych inwestycji w ten obszar.
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thttps://www.ibm.com/security/data-breach

Zhttps://www.computerworld.pl/sophos-ransomware

3Raport Threat Index firmy Check Point Software, lipiec 2021 r.

4
https://www.nfz.gov.pl/aktualnosci/aktualnosci-centrali/wsparcie-cyberbezpieczenstwa-w-placowkach-medycznych,821
1.html

Shttps://www.juniperresearch.com/researchstore/key-vertical-markets/cybersecurity-research-report
Shttps://mypmr.pro/products/rynek-cyberbezpieczenstwa-w-polsce-2021
"https://news.crunchbase.com/venture/cybersecurity-venture-funding-2021-record/

8
https://assets.kpmg/content/dam/kpmg/pl/pdf/2022/06/pl-KPMG-i-Microsoft-Monitor-Transformacji-Cyfrowej-Biznesu
-2022.pdf

Aegis Security to dziatajacy od 2017 roku zespot ekspertow, specjalizujqcy sie we wdrozeniach, budowie i integracji
systemow bezpieczenistwa oraz wsparciu organizacji w zakresie cyberbezpieczeristwa i compliance. Kompleksowe
rozwiqzania IT Security dla biznesu obejmujq audyty bezpieczeristwa, testy penetracyjne i socjotechniczne, doradztwo
oraz szkolenia z zakresu cyberbezpieczeristwa, jak rownieZ przygotowanie do certyfikacji systemow zarzqdzania oraz
ustugi w zakresie ochrony danych osobowych. Kluczowe sektory rynku obstugiwane przez Aegis Security obejmujq
branze medycznq, administracje publiczng, sektor finansowy oraz hotelarski. Firma jest cztonkiem Klastra
#CyberMadelnPoland, zrzeszajqcego firmy i organizacje 7 terenu calego kraju zajmujqce sie cyberbezpieczeristwem w
Polsce oraz Mazowieckiego Klastra ICT, jednego z Krajowych Klastrow Kluczowych (KKK) w Polsce, ktorego misjq
Jjest wzrost przedsiebiorczosci i konkurencyjnosci matych i Srednich przedsiebiorcow.

Wiecej informacji: aegissecurity.pl

skekesk

Grupa Assay to niezalezny fundusz inwestycyjny z wieloletnim doswiadczeniem w obszarze venture capital. Dziata w
pionierskim na krajowym rynku modelu biznesowym, opartym na akwizycji i wspotprowadzeniu firm, realnie angazujqc
sie w budowanie sukcesow spotek ze swojego portfela. Assay stawia na wspotprace opartq o wymiane wzajemnych
doswiadczen i kompetencji funduszu, inwestora oraz pomystodawcy projektu inwestycyjnego. Zapewnia spotkom
dtugoterminowy rozwaj, jednoczesnie minimalizujqc ryzyko inwestycyjne. Assay Management jest wpisany do rejestru
Zarzqdzajqcych Alternatywnymi Spotkami Inwestycyjnymi (ASI) prowadzonego przez Komisje Nadzoru Finansowego,
co oznacza, Ze spetnia wymogi petnej transparentnosci oraz najwyzsze standardy obstugi i oferuje wysoki poziom
bezpieczeristwa.

Wiecej informacji: www.assay.pl

Grupa Assay
press box
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