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Postepujaca cyfryzacja polskich przedsigbiorstw oraz rosnacy trend hybrydowych systeméw pracy, dla ktérych
impulsem rozwoju stata si¢ pandemia, przetozyly si¢ bezposrednio na wzrost cyberzagrozen. Juz niemal 70 proc.
rodzimych firm potwierdza odnotowanie incydentéw naruszajacych bezpieczenistwo danych. To znaczaca réznica
wzgledem ubiegtorocznych wynikéw Raportu — o ponad 8 punktéw procentowych. Tegoroczny Raport VECTO
podsumowuje piata juz edycj¢ badania diagnozujacego stan Swiadomosci cyberzagrozein oraz stosowane w polskich
firmach rozwigzania w zakresie bezpieczeristwa IT.

Wedlug szacunkdéw, do 2025 roku globalne skutki cyberincydentéw kosztowac beda poszkodowane firmy i instytucje
ok. 10,5 bln dolaréw rocznie. Przekonanie, ze udziat w tej zawrotnej kwocie ominie polskie firmy jest irracjonalne. Jak
wynika z Raportu VECTO juz 69,93 proc. rodzimych przedsigbiorstw musiato zmierzy¢ si¢ z réznymi formami
atakéw. Z pewnoscia, czes¢ firm, ktére stangly w obliczu koniecznosci poniesienia kosztéw utraty dostgpu do zasobow
IT zdecydowata o koniecznosci zakoriczenia dziatalnosci. Straty wynikajace z opdzZnienia proceséw, czy odbudowy
infrastruktury i baz danych czgsto przewyzszaja warto$¢ oczekiwanego przez cyberprzestepcéw okupu. Ten z kolei,
wedlug Webroot Brightcloud Threat, w 2021 roku wynidst sSrednio w skali globalnej 233 817 USD —i byt o 30 proc.
wyzszy, niz w 2020 r. Nie istnieja obecnie rzetelne dane, ktére wskazywatyby srednig warto$¢ okupu placonego przez
polskie firmy. Mozna jednak przyjac, ze wiele z nich nie ma oporéw przed pertraktowaniem z przestgpcami, bowiem
60 proc. badanych przez VECTO podmiotéw potwierdzito, ze bytoby sktonnych zaptaci¢ okup za odzyskanie
zaszyfrowanych lub skradzionych danych.

»Warto podkresli¢, ze inwestycja w zabezpieczenie danych nie tylko jest mniej kosztowna niz warto$¢ oczekiwanego
przez hakeréw okupu, ale przede wszystkim radykalnie zmniejsza ryzyko wystapienia cyberincydentu i innych
zagrozen dla prawidlowego funkcjonowania firmowe;j infrastruktury IT. Na szczgscie przedsigbiorstw, ktére
odpowiedzialnie podchodza do kwestii bezpieczenstwa informatycznego jest coraz wigcej, o czym moze §wiadczyd
rowniez fakt, ze w 2021 roku rynek ochrony przed cyfrowymi zagrozeniami wzrést o 10 proc. a prognozy na 2022
przewiduja dalsze wzmocnienie tego trendu” — méwi Jakub Wychowarnski, prezes zarzadu VECTO.

Jak sie zabezpieczamy?

Polskie firmy, wedtug opinii 38 proc. respondentéw badania VECTO, nie monitorujg zagrozefi wynikajacych z
cyberprzestgpczosci. Przeciwnego zdania jest co 4 ankietowany, za$§ 35 proc przyznato, Ze nie ma wiedzy na temat
podejmowanych przez pracodawce dziataii w tym zakresie. Zwazywszy jednak na fakt, ze tylko 14,68 proc. firm ma
przygotowany scenariusz postgpowania w przypadku wystapienia incydentu naruszajacego bezpieczefistwo danych,
mozna wnioskowac, ze cho¢ sSwiadomos¢ rosnie, to nie przeklada si¢ ona na realne dziatania prewencyjne lub strategie
minimalizacji kosztéw skutecznie przeprowadzonych atakéw. Odsetek firm przyznajacych, ze takich procedur nie
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wdrozono wynidst 39 proc., odpowiedz ,,nie wiem” wskazalo az 45,84 proc. ankietowanych. Nieznajomo$¢ procedur
dotyczacych postgpowania po naruszeniu integralnosci danych sktania do wniosku, ze w przyttaczajacej wigkszosci firm
takie procedury nie istnieja lub sa Zle komunikowane pracownikom.

W ocenie respondentéw badania, najskuteczniejsza metoda ochrony przed cyberzagrozeniami sa programy
antywirusowe. Taka odpowiedZ wskazato 76,21 proc. ankietowanych. Wzgledem ubieglorocznego badania wzrdst
réwniez odsetek wskazujacych rozwiazania z zakresu backup’u danych — 12,13 proc. Szkolenia wskazato 6,65 proc,
procedury bezpieczenstwa zas 3,11 proc. Potowa wszystkich uzytkownikéw komputeréw stuzbowych przyznata, ze
sprz¢t jest zabezpieczony programem antywirusowym (49,59 proc.), a na 10,84 proc. urzadzen jest zainstalowane
réwniez rozwigzanie zapewniajace automatyczny backup. Z haset dostgpu korzysta 29 proc. respondentéw. Brak
jakichkolwiek zabezpieczen deklaruje tylko 1,73 proc. pytanych.

Pandemia i praca zdalna wymusza inwestycje w I'T

Czestsze wykorzystanie hybrydowych modeli pracy i pracy zdalnej przektada sig¢ bezposrednio na wzrost
deklarowanych inwestycji w infrastrukture IT. Trend ten obserwujemy od poczatku pandemii i w ostatnim roku zostat
on utrzymany. 83 proc. ankietowanych potwierdza, ze ich firmy inwestuja w rozwiazania zapewniajace zachowanie
ciaglosci pracy i proceséw. Czterokrotnie wzrdst rowniez (wzgledem danych z poprzedniego raportu) odsetek
ankietowanych (48,51 proc.), ktérzy przyznali, ze ich firma wdrozyta dodatkowe zabezpieczenia dla pracujacych
zdalnie. Dynamika ta koresponduje réwniez ze Swiadomoscia ankietowanych, ze pandemia i wynikajaca z niej
weryfikacja dotychczasowych systemdéw pracy zwigksza ryzyko wystapienia cyberataku. Tego zdania jest 88 proc.
respondentow. Z teza ta nie zgadza si¢ 4,51 proc. uczestnikow badania.

Dotkliwe skutki cyberataku

ZapytaliSmy naszych respondentéw, w jakich obszarach upatruja najbardziej dotkliwych skutkéw ataku. Chod,
podobnie jak w roku ubieglym, najwigcej os6b wskazato uszczerbek w bazie i relacjach z kontrahentami (29,89 proc.) i
niebezpieczeristwie utraty unikalnego know-how i wilasnosci intelektualnej (24,78 proc.), to zanotowaliSmy znaczacy
wzrost udzialu odpowiedzi ,.korespondencja firmowa” — z 3,75 proc. w 2021 roku do 17,44 proc. obecnie.
Respondenci moga zatem by¢ obserwatorami klopotéw z wyciekiem maili urzgdnikéw panstwowych i doceniaja
niebezpieczenstwa, w tym wizerunkowe, wynikajace z tego typu zdarzeri. Badani obawiaja si¢ réwniez utraty
dokumentacji przedsigbiorstwa (8,91 proc.) i przejgcia kontroli nad strong internetowa (17,10 proc.).

,»W kontekscie polskich firm, wyniki Raportu wskazuja wyraZnie, ze postep technologiczny wyprzedza swiadomos¢
zagrozen. Bez watpienia nalezy doceni¢ rodzimy biznes za zmiany, ktére dokonaly si¢ na przestrzeni ostatnich pigciu
lat, od kiedy opublikowali§my pierwsza edycj¢ naszego Raportu. Pamigtajmy jednak, ze wyscig trwa, a
cyberprzestgpcy w ostatnich latach nie odpoczywali. Przeciwnie, wciaz powigkszaja i urozmaicajq arsenat swoich
mozliwosci, a rosngca liczba atakéw dowodzi, ze sa w swojej dziatalnosci niezwykle skuteczni. To, w jakim stopniu ich
aktywnos$¢ dotknie polskie firmy w gléwnej mierze zalezy od naszej gotowosci i podjgtych dziatar prewencyjnych.
Parafrazujac znane powiedzenie, chcac prowadzié satysfakcjonujaca dzialalno$¢ biznesowa, musimy szykowac si¢ na
cyberwojng” — dodaje Jakub Wychowarski.

Wigcej o wynikach badania polskich przedsigbiorstw w Raporcie:
https://vecto.pl/doc/Vecto-Cyberbezpieczenstwo-polskich-firm-2022.pdf
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