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- 64,17 proc. potwierdza cyberincydenty — to wzrost o 19 proc. w poréwnaniu z danymi sprzed roku.

- 92 proc. ankietowanych potwierdza korzystanie ze sprzgtu firmowego do celéw prywatnych.

- Mniej niz co druga firma korzysta ze wsparcia specjalistow w zakresie cyberbezpieczenstwa.

- Tylko 23,75 proc. ankietowanych potwierdza, ze firmowa sie¢ w ich firmie nie jest prawidlowo zabezpieczona.
- Najbardziej zagrozone cyberatakami: sektor bankowy, medyczny, firmy farmaceutyczne.

Juz prawie 65 proc. polskich firm zetkneto si¢ z cyberincydentem zagrazajacym bezpieczefistwu danych i systeméw
IT. Trwajaca pandemia i zmieniajace si¢ modele prowadzenia biznesu generuja zupetnie nowe zagrozenia. Tymczasem
tylko 48 proc. rodzimych przedsigbiorstw korzysta ze wsparcia specjalistow w zakresie cyberbezpieczenistwa. Coraz
powszechniejsza praca zdalna nie przetozyta si¢ na wzrost inwestycji w ochrong danych, cho¢ 92 proc. respondentéw
przyznato, ze korzysta ze sprzetu firmowego do celéw prywatnych. W ocenie Polakéw, szkodliwego oprogramowania
i aktywnosci hakeréw powinny obawiaé si¢ przede wszystkim instytucje bankowe, podmioty stuzby zdrowia i firmy
farmaceutyczne.

Raport: Cyberbezpieczenistwo w polskich firmach 2021 to juz czwarta edycja badania, w ktérym VECTO analizuje
stopieni przygotowania i §wiadomos$¢ zagrozen rodzimych przedsigbiorstw w zakresie ochrony danych i systeméw IT.
Wydarzenia ubieglego roku, z oczywistych wzgledéw, skierowaly atencj¢ autorow opracowania na nowe obszary
bezpieczenistwa danych. Koronawirus stal si¢ bowiem katalizatorem gtebokich przemian na wielu ptaszczyznach.
Wymusit zmiany organizacyjne, ktére w potaczeniu z rozwojem takich technologii, jak Al, IoT, Big Data czy
rozwigzan chmurowych, zrewolucjonizowal model prowadzenia biznesu i spopularyzowat koncept pracy zdalne;j.
Efektem tych zmian jest wyrazne zwigkszenie ruchu w sieci, przesylanych informacji, a takze i czasu, jaki uzytkownicy
spedzaja przed ekranami komputeréw i urzadzen mobilnych.

»W cieniu szans, wynikajacych z digitalizacji i wzrostu udzialu nowoczesnych technologii w biznesie, kryja si¢ jednak
zagrozenia. Cyberprzestepczo$é wkroczyta w swoja ztota ere, a jej skala rosnie w zastraszajacym tempie. Swiatowe
dane wskazuja, ze w ciagu doby notowanych jest ponad 17,5 mln cyberincydentéw. Swoje zniwo zbiera wciaz
oprogramowanie ransomware.

Polskie firmy réwniez muszg by¢ przygotowane na czarne scenariusze, albowiem nasz kraj juz znalazta si¢ w gronie 20
panstw najbardziej narazonych na cyberataki” — méwi Jakub Wychowariski, cztonek zarzadu VECTO.

Cyberincydent juz w 64 proc. polskich firm
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Drastycznie, wzglgdem danych z lat ubieglych wzrést odsetek firm, ktére staty sig celem cyberataku lub odnotowaty
incydenty zagrazajace bezpieczenistwu systemow IT i integralnosci danych. 64,17 proc. firm potwierdzito odnotowanie
zdarzenia, ktére stanowito zagrozenie lub wprost doprowadzito do utraty lub zaszyfrowania danych firmowych.
Oznacza to wzrost o 19 proc. wzgledem danych za rok 2019. Trend ten, polaczony z niewatpliwie rosnaca
Swiadomoscia cyberzagrozenn wsrdd Polakéw, znajduje odzwierciedlenie w odpowiedziach na pytanie: ,,Czy uwazasz,
ze sie¢ w Twojej firmie jest prawidlowo zabezpieczona?”. O ile w poprzednich edycjach odpowiedz ,tak” uzyskata 44
proc., o tyle w raporcie za 2020 rok odsetek ten wyraznie spadt do poziomu 23,75 proc. Wzrosta za to liczba
odpowiedzi ,,nie” oraz ,,trudno powiedzie¢”, notujac kolejno 32,5 proc. i 35,42 proc.

Koresponduje to réwniez ze wzrostem odsetku przedsigbiorstw, ktére nie korzystaja z ustug specjalistéw w dziedzinie
bezpieczenstwa danych — z 46 proc. w 2019 roku do niemal 52 proc. w 2020 roku. Deklaracj¢ korzystania ze
specjalistow w zakresie cyberbezpieczenstwa ztozyto tacznie 48,33 proc. badanych firm, z tego 26,25 proc. dysponuje
tego typu kompetencjami inhouse, a 22,08 firm zleca obstuge obszaru ochrony systeméw i danych IT na zewnatrz.

Zagrozenia? Hakerzy i my sami!

Za cyberincydenty winimy przede wszystkim nieznane grupy hakeréw (62 proc.). Podobnie jak w latach poprzednich ta
odpowiedzZ byla wskazywana najczesciej w kontekscie pytania o Zrddla zagrozen bezpieczenistwa IT. Na drugim
miejscu uplasowaliSmy samych siebie — obecni pracownicy, w ocenie 24,58 proc. respondentéw, odpowiadaja za
naruszenie integralnosci systemdéw informatycznych. 11,25 proc. wskazalo nieuczciwa konkurencjg.

Praca zdalna — dodatkowe zabezpieczenia w zaledwie co 10 firmie

Skalg potencjalnych niebezpieczenstw obrazuja kolejne dane. Az 91,67 proc. naszych ankietowanych stwierdzito, ze
dostep do firmowe;j infrastruktury IT,

w tym komputeréw, smartfondw, tabletéw ma od 90 do 100 proc. wszystkich pracownikéw. Cho¢ ogromna czg$¢
zatrudnionych pracuje do dzi§ zdalnie, to w az 88 proc. badanych firm nie wprowadzono zadnych dodatkowych
zabezpieczen dla pracownikéw w trybie home office. Jedynie 12 proc. ankietowanych przedsigbiorstw podjeto takie
dziatania. Dane sg zaskakujace, gdy skonfrontujemy je z analiza odpowiedzi na pytanie, czy wspomniana praca zdalna
w dobie koronawirusa zwigksza ryzyko wystapienia cyberzagrozen. Twierdzaco odpowiedziato az 82 proc. badanych
firm.

Polskie firmy fatwym celem?

»W polskich przedsigbiorstwach wciaz pokutuje przeswiadczenie, ze nie sa one interesujacym celem atakow. Jednakze
w katalogu firm i instytucji, ktérym przyszto si¢ zmierzyé w ubiegtym roku z konsekwencjami cyberatakéw, nie
znajdujemy wylacznie podmiotéw z pierwszych stron gazet. Znane marki wsrdd ofiar cyberprzestgpcoéw to jedynie
czubek goéry lodowej. Na jej fundament, niewidoczny pod powierzchnig oceanu szkodliwego oprogramowania,
ransomware, szpiegostwa gospodarczego, phishingu i wielu innych narzedzi cyberprzestgpcéw, sktada sig¢ dramat
matych i §rednich firm. Setki polskich przedsigbiorstw i tysiace uzytkownikéw codziennie zdaje sobie spraweg, ze nie
dostrzegli w pore zagrozen dzisiejszego cyberswiata” — méwi Jakub Wychowariski.

Tymczasem rynek jest peten interesujacych rozwiazan, ktére pozwalaja skutecznie przygotowac sie na ewentualnosé
naruszenia integralnosci danych. Nie zawsze sa to narzedzia kosztowne, cho€ i te, oferowane dzi§ w modelu
subskrypcyjnym, nie sg nieosiagalne dla podmiotéw o mniejszych mozliwosciach finansowych. ,,Doswiadczenia na
polskim rynku, a takze wyrazne trendy globalne powinny by¢ wystarczajaca rekomendacja dla kazdego
odpowiedzialnego przedsigbiorcy i zachgta do weryfikacji dotychczasowe;j strategii zabezpieczenia danych i
infrastruktury IT. Tylko dbajac o bezpieczenstwo firmowych danych i zasobé6w informatycznych, mozemy skutecznie
zadbac o przysztos¢ naszego biznesu” — podsumowuje Jakub Wychowanski.

Link do Raportu:
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https://vecto.pl/doc/Vecto-Cyberbezpieczenstwo-polskich-firm-2021.pdf

VECTO sp. 7 o.0. dziata od 2008 roku. Firma tqczy kilkudziesiecioletnie doswiadczenie kadry kierowniczej z
potencjatem mtodego zespotu, ktory rozumie realia rynku IT i wyzwania stojqce przed firmami i instytucjami wobec
dynamicznie zmieniajqcej sie technologii.

Spotka dostarcza i wdraza systemy informatyczne oraz swiadczy ustugi outsourcingu IT dla firm. Oferuje kompleksowe
rozwiqzania zabezpieczania danych oraz backupu w oparciu o produkty renomowanej firmy DELL EMC. Wszystkie
prace wdrozeniowe wykonuje zespot certyfikowanych, doswiadczonych inzynierow.

W 2021 roku, VECTO zostata uhonorowana prestizowym tytutem Diamentu Forbesa. Nagroda ta przyznawana jest
firmom, ktore w ciqgu ostatnich trzech lat rozwijaly sie najszybciej i osiqgnety najwiekszy wzrost. Wsrod
najwazniejszych kryteriow znalazly sie rowniez takie elementy, jak wartos¢ majqtku, wiarygodnosc¢ biznesowa i brak
negatywnych zdarzen prawnych. Za rzetelne opracowanie wynikéw odpowiada redakcja magazynu Forbes oraz
wywiadownia gospodarcza Bisnode Polska. W 2019 i 2020, roku, spotka znalazta sie wsrod laureatow Gazel Biznesu,
przyznawanych przez redakcje dziennika Puls Biznesu.

VECTO jest autorem corocznego raportu ,,Cyberbezpieczeristwo w polskich firmach”, stanowiqcego analize
Swiadomosci zagrozen i rozwiqzan w zakresie bezpieczerstwa i ochrony danych, stosowanych przez polskie firmy.

VECTO
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