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PGE ostrzega przed kolejng kampanig phishingowa

Obrot S.A.

PGE Obrét, spétka z Grupy Kapitatlowej PGE, prosi o ostrozno$¢ w zwiazku z wystapieniem przypadkéw kampanii
phishingowej, polegajacej na podszywaniu si¢ pod PGE Polska Grupe Energetyczna i wysytaniu wiadomosci SMS i
e-mail zawierajacych fatszywy link ze strona do ptatnosci online.

Rozsytane wiadomosci informujace o rzekomych zalegtych naleznosciach zawieraja link przekierowujacy do
podejrzanych stron majacych w nazwie ré6zne kombinacje adresowe ze stowem ,,pge”, np. oplatapge.com. Wszystkie
takie przypadki sa na biezaco monitorowane, a strony blokowane. Wszystkie takie sytuacje i proby oszustw sa
zgltaszane do organéw Scigania.

Prosimy o zachowanie czujnos$ci oraz doktadne sprawdzanie, czy podczas logowania do elektronicznego Biura Obstugi
Klienta:

- strona logowania jest wlasciwa, czy witryna jest zabezpieczona (symbol szarej ktédki) oraz czy adres widoczny w
pasku w oknie przegladarki to https://ebok.gkpge.pl/ebok/faces/profil/logowanie.xhtml ;

- logowanie odbywa si¢ zawsze za posrednictwem serwisu internetowego PGE Obrét https://ebok.gkpge.pl poprzez
opcje ,,Zaloguj” w module ,,Logowanie” lub za pomoca aplikacji mobilnej mBOK PGE;

- logowanie do platformy odbywa si¢ poprzez podanie adresu mailowego oraz indywidualnego hasta. Po
zalogowaniu nalezy sprawdzi¢ zaktadke ,,Finanse” celem potwierdzenia prawdziwosci wszystkich faktur oraz danych.;

- przed dokonaniem ptatnosci, nalezy zweryfikowac dane z otrzymang mailowo eFaktura lub faktura przestana
korespondencyjnie.

PGE Obrét zwraca si¢ do wszystkich klientéw i pracownikéw o zachowanie szczeg6lnej uwagi oraz przekazanie
ostrzezenia rodzinie i znajomym. W przypadku otrzymania podejrzanych wiadomosci o nieuregulowanych
naleznos$ciach, planowanym demontazu uktadu pomiarowego, czy innych, wzbudzajacych podejrzenia, odnosnie ich
Zrédta pochodzenia - nalezy zignorowac taka wiadomos¢ i nie otwiera¢ zadnych linkéw znajdujacych si¢ w tresci
takiego komunikatu.

W przypadku jakichkolwiek watpliwosci PGE Obrét zachgca do kontaktu z Infolinig PGE: (+48) 422 222 222.

Dziatania nieuczciwych sprzedawcéw to problem, z ktérym zmagaja si¢ wszyscy operatorzy ustug. PGE Obrét opiera
swoja dziatalnos¢ na transparentnosci oraz uczciwej konkurencji, polegajacej m.in. na doktadnym informowaniu
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klientéw o swoich produktach i ustugach. Spétka posiada certyfikat Kodeksu Dobrych Praktyk w ramach Towarzystwa
Obrotu Energia (TOE). Ponadto, spétka prowadzi wiasne akcje informacyjne ostrzegajace oraz informujace klientéw,
jak nie da¢ si¢ oszukaé, a takze, przypominajace o prawach konsumentéw i zachegcajace do doktadnego czytania
wszelkiego rodzaju umoéw.
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