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ASTOR podejmuje wspotprace z izraelskq firmq CyberX

Po zarazeniu ponad 300 tys. komputeréw w 99 krajach przez wirus wannacry wiadomo juz, ze nikogo nie sta¢ na
cyberatak. Dotyczy to w szczegdlnosci zaktadow produkcyjnych. Tegoroczny raport ,,Cisco 2017 Annual Cyber
Security Report” ujawnia, ze 29% badanych firm utracito przychody w rezultacie atakow, a 22% firm stracito
klientéw. Jak podkreslaja eksperci z firmy ASTOR, istnieja rozwigzania zapewniajace pelng ochrong przed
cyberatakami i tym samym - ciaglos$¢ produkciji.

Idace w miliony koszty przestojow, spadek reputacji firmy czy utrata klientéw wywotana cyberincydentami to
najpowazniejsze skutki cyberatakéw. Tymczasem producenci wciaz nie znaja si¢ na tym, jak zabezpieczy¢ sie¢ OT,
nawet jesli potrafig skutecznie zadbac o sie¢ IT. Uszczelnienie sieci OT, jej zasobdw i systemdw sterowania
zminimalizuje ryzyko cyberatakow i zapewni dostgpnos$¢ i stabilnos$¢ proceséw produkcji.

- Aby unikna¢ zagrozen, zaktady przemystowe powinny przede wszystkim opracowac odpowiednia polityke
bezpieczenstwa. Zgodnie z nia np. kazdy element systemu (w tym osoba czy program) powinien mie¢ dostgp tylko do
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tych informacji i zasobow, ktére sa niezbedne do spetnienia wyznaczonego mu zadania. Nalezy takze m.in. zadbaé o
system tworzacy kopie zapasowe danych, odpowiednie oprogramowanie antywirusowe, integracje wdrazanych
rozwiazan z istniejacymi juz w firmie wersjami systeméw i programOw oraz odpowiednig aktualizacj¢ zaréwno
systemu operacyjnego, jak i aplikacji — takze tych przemystowych. Takie dzialania pozwalaja zmniejszy¢ nie tylko
ryzyko ataku, ale i nieintencjonalnej utraty danych” — komentuje Igor Zbyryt, specjalista ds. cyberbezpieczeristwa w
firmie ASTOR.

Systematyczne podejscie do cyberbezpieczenistwa, czyli rozumienie i przeciwdzialanie zagrozeniom zwigzanym z
przenikaniem sig¢ sieci IT i OT w produkcji, jest baza na drodze firm produkcyjnych do Przemystu 4.0, ktéry wyznacza
kierunek intensywnych zmian technologicznych. Sg one oparte w duzej mierze o IloT (Przemystowy Internet Rzeczy)
i cloud computing, a wigc obszary najbardziej podatne na cyberataki.

Kluczem do skutecznych dziatar jest staty monitoring infrastruktury krytycznej i cykliczna optymalizacja
zabezpieczen, precyzyjne rozpoznanie i usuwanie zagrozeil w czasie rzeczywistym, ochrona najwazniejszych zasobéw
itym samym zapewnienie ciagltosci produkcji. Firma ASTOR, ktéra dostarcza nowoczesne technologie dla przemystu
1 wspiera zaktady produkcyjne na drodze do Przemystu 4.0, podjeta wspdtprace w zakresie cyberbezpieczeristwa z
izraelska firma CyberX.

,»W ciagu ostatnich kilku miesigcy obserwujemy wzmozony atak cyberprzestgpcéw. W jednym z zaktadéw w USA,
na poczatku tego roku, dokonano wlamania do sieci przy uzyciu KillDisk. Komputery zostaly zaatakowane i dostgp do
systemOw zaszyfrowany, a w celu otrzymania klucza nalezato zaptaci¢ réwnowartos¢ okoto 206 000 dolaréw. Firma
ostatecznie zaplacita okup, ale dodatkowo zainwestowata 2,5 miliona dolar6w w oczyszczenie i zabezpieczenie sieci.
Bez zastosowania dedykowanych rozwigzan CyberX, koszt wymiany systemu na nowy wynidstby 10 milionéw
dolar6w” — opowiada Ron Yosefi, Dyrektor Sprzedazy w firmie CyberX.

Zdaniem specjalistow, kluczem do uniknigcia zagrozen zewngtrznych i wewnetrznych czyhajacych ze strony
cyberprzestecOw, oprécz rozwigzan systemowych, jest takze umiejetnos¢ otwartego dialogu migdzy dziatami IT, a
dziatami automatyki, produkcji i utrzymania ruchu, odpowiedzialnymi za instalacje przemystowe.

Wigcej: www.astor.com.pl/cyberbezpieczenstwo
Zrédto: Cisco 2017 Annual Cyber Security Report
http://www.cisco.com/c/m/en _au/products/security/offers/cybersecurity-reports.html

Firma ASTOR dziata na polskim rynku przemystu i produkcji od 30 lat. Jest dostawcq nowoczesnych technologii z
zakresu systemow IT dla przemystu, automatyki przemystowej i robotyki oraz wiedzy biznesowej i technicznej dla
polskich i zagranicznych przedsiebiorstw przemystowych. Firma powstata w 1987 roku w Krakowie. Obecnie posiada
siedem oddziatow w catej Polsce, m.in. w Warszawie, Gdarisku, Poznaniu, Katowicach i Wroctawiu.

Oferta ASTOR obejmuje m.in systemy sterowania General Electric i Horner APG, oprogramowanie przemystowe
Wonderware, roboty przemystowe Kawasaki i Epson, a takze ekonomiczne urzqdzenia automatyki wtasnej marki
Astraada oraz rozwiqzania i ustugi z zakresu cyberbezpieczeristwa.

W 2016 roku ASTOR otrzymat nagrode od firmy doradczej Frost&Sullivan za osiqgniecie pozycji lidera polskiej
automatyki przemystowej w zakresie budowania wartosci dla klienta. Kierunek wspierania rozwoju i transformacji
Klientow firmy wyznacza Przemyst 4.0.

Rozwiqzanie XSense, ktorego producentem jest izraelska firma CyberX, jest dedykowane do zabezpieczania sieci
przemystowej. Zostato one od podstaw zaprojektowane do zabezpieczenia sieci OT — jako kompleksowe rozwiqzanie
ciqgle monitorujqce sie¢, wykrywajqce i raportujqce wykryte nieprawidtowosci.
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Firma CyberX jest zdobywcq wielu prestizowych nagrod z zakresu zapewnienia cyberbezpieczeristwa: Gartner Cool
Vendor 2015, Excellence in Corporate Technical Innovation 2016, Best ICS Security Solution — Cyber Defense
Magazine 2016 i 2017.

ASTOR
(PRESS BOX)
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