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Jak odzyskaé dane przechowywane w chmurze publicznej w przypadku jej awarii?

We wtorek 28 lutego, na skutek awarii chmury Amazon Web Services, przestato dziata¢ czgs$¢ ustug Swiadczonych
przez tego operatora. Przerwa w dostawie niektérych ustug AWS spowodowata problemy z poprawnym
funkcjonowaniem wielu stron i sklepéw internetowych. Awariai spowodowane przez nia problemy, a w konsekwencji
poniesione straty finansowe, przyczynily si¢ do zdenerwowania wielu manageréw.

Czes¢ klientéw podeszto do sprawy ze zrozumieniem, ale w mediach spolecznosciowych pojawito si¢ bardzo duzo
negatywnych wpiséw. Na skutek awarii klienci AWS otrzymali wiele negatywnych opinii dotyczacych swoich ustug
Swiadczonych za posrednictwem AWS.

Wszyscy, dla ktérych dane sa wazne, powinni potraktowac to jak lekcje¢. Firmy powinny wiedzie¢ gdzie znajdujg si¢
ich dane i jak szybko sa w stanie je odzyska¢. Don Foster, Sr. Director WW Solutions Marketing w firmie Commvault
przygotowal maty poradnik odzyskiwania danych z chmury. Cztery punkty pomoga zrozumiec to jak wazne jest
odpowiednie zarzadzanie danymi, a ich wdrozZenie utatwi radzenie sobie z awariami operatoréw chmury.

Odzyskiwanie danych z chmury

1. Zarzadzaj danymi w regionie

Nie ma nic zlego w umieszczaniu wszystkich swoich danych w jednej chmurze publicznej. Trzeba jednak wiedzie¢
gdzie, w jakim regionie, przechowywane sa te dane. W przypadku probleméw w tym konkretnym regionie, platforma
do zarzadzania danymi powinna da¢ jasny obraz danych pochodzacych z wielu (innych) regionéw. Przyktadowo, jesli
wszystkie dane firmy sa przechowywane w jednym regionie, konieczne jest zapewnienie petnej kopii zapasowej
danych, przechowywanej w innym regionie, najlepiej jak najbardziej niezaleznym i oddalonym od miejsca gdzie
znajduja sie¢ podstawowe dane. Takie podejscie umozliwi szybkie odzyskanie danych w przypadku awarii i utrzymanie
funkcjonowania firmy w czasie przerwy w dostawie ustug operatora chmury. Kluczowa sprawg jest backup danych.
Konieczne jest zapewnienie kopii zapasowych dla krytycznych danych i ustug pochodzacych z chmury w taki sposéb,
aby kopie te byly zawsze dostgpne. Zautomatyzowanie backupu i mozliwos¢ weryfikacji kopii zapasowych znacznie to
ulatwia oszczedzajac firmom niepotrzebnych strat a managerom wiele stresu.

2. Poznaj lokalizacjg¢ swoich danych

Firmy powinny mie¢ dostep do informacji o lokalizacjach, w ktérych przechowywane sa wszystkie ich dane. Btedem
jest zaktadanie, ze po przeniesieniu danych do chmury publicznej ich kopie sa przechowywane w wielu regionach.
Konieczne jest aktywne zarzadzanie procesem przechowywania danych i pelna wiedza na temat miejsca ich
przechowywania. Potrzebna jest takze tablica, ktéra szybko pokaze ktére dane sa dotknigte konkretna awaria i
umozliwi przygotowanie krétkiego raportu. Takie podejscie pomoze w szybkim podjeciu decyzji o dziataniu takim jak
odzyskanie utraconych w jednym miejscu danych z kopii zapasowej przechowywanej w gdzie indzie;j.

3. Zawsze posiadaj plan B

Niestety samo umieszczenie kopii zapasowej danych poza regionem ich przechowywania nie jest wystarczajace,
podobnie jak robienie kopii danych on-site. Potrzebna jest elastycznos¢, mozliwos¢ przenoszenia danych pomigdzy
r6znymi lokalizacjami i r6znymi platformami. Sama kopia zapasowa w formacie Amazon AMI nie zda si¢ na wiele,
jesli infrastruktura firmowa jest oparta np. na rozwiazaniach MS Hyper-V czy VMware. W przypadku niedost¢pnosci
Zrédta danych konieczne jest uruchomienie ich jednoczesnego odzyskiwania na miejscu, poza nim, a takze pomigdzy
r6znymi platformami hiperwizoréw.

4. Opracuj strategi¢ zarzadzania danymi
Profesjonalne podejscie i sprawdzeni podwykonawcy pomoga w osiagnigciu celow zwigzanych z zarzadzaniem
danymi, a to znacznie utatwi funkcjonowanie catej firmy i pomoze osiagnaé cele biznesowe. Commvault rozmawia o
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zarzadzaniu danymi w chmurze z klientami na catym Swiecie. Awarie takie jak AWS to czg¢sto czynnik mobilizujacy do
powaznego zastanowienia si¢ nad kwestig strategii zarzadzania danymi. Commvault ktadzie duzy nacisk na zarzadzanie
danymi i ich ochrong, majac §wiadomos$¢ jak wazne sa dane dla funkcjonowania kazdej firmy.
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