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Do listy niebezpieczefistw zagrazajacych zaktadom przemystowym coraz cz¢sciej dotaczaja te z zakresu
cyberprzestepczosci. Hakerzy jako cel atakéw wybieraja juz nie tylko banki czy instytucje publiczne, ale réwniez
elektrownie, szpitale, fabryki czy zapory wodne. Jak podkreslaja specjalisci firmy ASTOR — jedynym sposobem na
uniknigcie tych zagrozen jest dbatosé o odpowiedni poziom bezpieczeristwa przemystowych systemow
informatycznych.

Celem atakéw hakeréw dziatajacych z pobudek finansowych sa zwykle konta bankowe oséb prywatnych czy
przedsigbiorstw. Coraz czgsciej pojawiaja si¢ jednak informacje o réwnie spektakularnych atakach, wymierzonych w
zaktady przemystowe. Hakerzy jako swoj cel obieraja np. przemystowe systemy informatyczne, odpowiadajace za
monitoring czy sterowanie proceséw, m.in. stosowane w elektrowniach systemy SCADA. To najczesciej forma
szpiegostwa gospodarczego, a uzyskane w ten sposéb informacje moga postuzy¢ do walki z konkurencja i czerpania
konkretnych zyskéw z ataku.

Na liscie powigzanych z dziataniami hakeréw zagrozen informatycznych dla przemystowych systemow IT i systeméw
z zakresu automatyki, znajduja si¢ m.in. wirusy czy trudne do wykrycia i usuni¢cia przypadki malware'u
zagniezdzonego w biosach komponentéw sprzetowych. Jak podkreslaja specjalisci, najpowazniejszym
niebezpieczenstwem sa jednak w tym przypadku zaawansowane, ukierunkowane rootkity. To programy, ktére z
zalozenia maja pozosta¢ jak najdluzej niewykrywalnym elementem systemu, przy jednoczesnym zachowaniu peinej
kontroli nad nim i mozliwosci przesylania informacji. Rozprzestrzeniaja si¢ nie tylko droga sieciowa, ale takze m.in.
poprzez przeno$ne karty pamigci. Jednym z nich jest np. Stuxnet, wykryty po raz pierwszy w 2010 roku robak,
ktéremu udato si¢ przenikna¢ do systemu iraniskiej elektrowni atomowej, prawdopodobnie za posrednictwem pamigci
przenosnej USB uzytej nieSwiadomie przez pracownika jednej z firm podwykonawczych.

Podobne wniknigcie do systemu nie zawsze jest efektem dziataii zewnetrznych. Spora czg$¢ atakdéw na systemy
informatyczne stanowig takze ataki wewngtrzne. Rozwiazania dziatajace w warstwie automatyki, takie jak systemy
monitoringu i sterowania procesem HMI/SCADA, czy systemy klasy MES coraz czgsciej integrowane sa z systemami
biurowymi, biznesowymi, np. ERP zarzadzanymi przez dziaty IT, wigc niedopilnowanie kwestii bezpieczeristwa
ktéregokolwiek z elementéw, moze przynies¢ dotkliwe konsekwencje.

— Aby unikna¢ zagrozen, zaktady przemystowe powinny przede wszystkim opracowac odpowiednia polityke
bezpieczenstwa. Zgodnie z nig np. kazdy element systemu (w tym osoba czy program) powinien mie¢ dostep tylko do
tych informacji i zasobow, ktére sa niezbedne do spetnienia wyznaczonego mu zadania. Duze znaczenie maja réwniez
elementy bezpieczeristwa architektury takie jak firewall, systemy typu IDS (Intrusion Detection Systems), IPS
(Intrusion Prevention Systems), czy DMZ (Demilitarized Zone). Nalezy takze m.in. zadbac¢ o system tworzacy kopie
zapasowe danych, odpowiednie oprogramowanie antywirusowe, integracje wdrazanych rozwiazan z istniejacymi juz w
firmie wersjami systemdéw i programdéw oraz odpowiednia aktualizacje¢ zaréwno systemu operacyjnego, jak i aplikacji
— takze tych przemystowych. Takie dziatania pozwalaja zmniejszy¢ nie tylko ryzyko ataku, ale i nieintencjonalnej
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utraty danych — komentuje Stefan Zyczkowski, prezes firmy ASTOR, dostarczajacej nowoczesne technologie z
zakresu systeméw IT i automatyki dla przemystu.

Zdaniem specjalistow — kluczem do uniknigcia zagrozen zewnetrznych i wewnetrznych czyhajacych na przemystowe
systemy informatyczne jest takze umiejetnos¢ otwartego dialogu migdzy dziatami IT, a dziatami automatyki,
produkc;ji i utrzymania ruchu, odpowiedzialnymi za instalacje przemystowe. Duze znaczenie maja réwniez kroki
podejmowane przez producentéw oprogramowania. Przyktadem jest tu chocby dzialalno$¢ firmy Wonderware, ktéra
do celéw testowych stworzyla laboratorium bezpieczeristwa systemé6w — Wonderware Security Central, gdzie
testowana jest zgodnos¢ wszystkich aktualizacji i poprawek system6éw operacyjnych z aktualnymi wersjami jej
produktéw. Dzigki temu uzytkownicy otrzymuja informacje, jakie poprawki moga bezpiecznie zaaplikowaé w
systemie, a ktore z nich wymagaja szczeg6lnej procedury wdrazania.

Firma ASTOR jest dostawcq nowoczesnych technologii 7 zakresu systemow IT dla przemystu, automatyki
przemystowej i robotyki oraz wiedzy biznesowej i technicznej dla polskich i zagranicznych przedsiebiorstw
przemystowych. Firma powstata w 1987 roku w Krakowie. Obecnie posiada siedem oddziatow w catej Polsce, m.in. w
Warszawie, Poznaniu, Katowicach i Wroctawiu. Oferta ASTOR obejmuje m.in systemy sterowania General Electric i
Horner APG, oprogramowanie przemystowe Wonderware, roboty przemystowe Kawasaki i Epson, a takze
ekonomiczne urzqdzenia automatyki wtasnej marki Astraada. W gtownej siedzibie firmy — ASTOR Technology Park
funkcjonuje pierwsza w Europie interaktywna, dostepna dla kontrahentéw, studentow, przedstawicieli Swiata
naukowego i turystow, wystawa robotyki i technologii IT — ASTOR Innovation Room, w ktorej odbywajq sie testy,
pokazy i szkolenia.

ASTOR jest wieloletnim cztonkiem Business Centre Club oraz zdobywcq wielu nagréd zarowno polskich, jak i
miedzynarodowych, m.in. prestizowego tytutu ,, Ten, ktory zmienia polski przemyst”, Medalu Europejskiego oraz

tytutu siodmego Najlepszego Miejsca Pracy w Polsce w roku 2014, w kategorii firm zatrudniajqcych do 500 0sob.

Wiecej informacji o firmie dostepnych jest na stronie: www.astor.com.plASTOR
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