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Od 4 czerwca witryny WWW w domenie .pl sg bezpieczniejsze

4 czerwca instytut badawczy NASK zakoriczyt ostatni etap wdrazania protokolu DNSSEC w Polsce. Dzigki temu
rozwigzaniu, podszywanie si¢ pod strony internetowe firm i instytucji dziatajacych w domenie .pl stato si¢ znacznie
trudniejsze.

Protok6t DNSSEC zostat wprowadzony przede wszystkim z mysla o ochronie internautéw przed dziatalnoscia
cyberprzestepcdw, polegajaca na podszywaniu si¢ pod oryginalng witryng internetowa i kierowaniu do identycznej lub
bardzo podobnej, specjalnie przygotowanej przez nich strony internetowej. Taki zabieg ma na celu wyludzenie
poufnych danych uzytkownika, m.in. haset do profili na witrynach, kont pocztowych czy bankowych. W rezultacie
internauta wchodzi na ,,podrobiona” strong, loguje si¢ na swoje konto poprawnym loginem i hastem, ktére zostaja
przechwycone i wykorzystane przez przestgpcow.

Wraz z rozpoczgciem przyjmowania rekorddw DS (ang. Delagation Signer), NASK zakoriczyt ostatni etap wdrazania
protokotu DNSSEC (ang. DNS Security Extensions) dla domeny .pl. Rozwigzanie wprowadzilo mechanizmy
weryfikacji autentycznos$ci i niezmiennos$ci danych, przez co znacznie ograniczona zostata mozliwos¢ polaczenia sig z
nieprawdziwa witryna internetowa.

,»Wdrozenie DNSSEC bylo skomplikowanym projektem, ktéry w catosci zrealizowany zostat przez inzynieréw z NASK
i pokryty ze sSrodkéw wlasnych instytutu. W ramach przygotowan do wdrozenia przetestowaliSmy szereg rozwiazan
sprzgtowych dla DNSSEC, aby zwigkszy¢ bezpieczenistwo calego procesu.” — méwi Michat Chrzanowski, dyrektor
instytutu badawczego NASK.

Rozwigzanie zostato udostgpnione wszystkim Partnerom NASK. Od nich zalezy czy udostepnia taka funkcjonalnosé
abonentom, ktérzy powierzyli im obstuge administracyjna i techniczna nazw internetowych w domenie .pl. Z kolei
abonenci obstugiwani bezposrednio w NASK automatycznie uzyskali taka funkcjonalnos$¢ z chwilg jej uruchomienia.

,Narzedzie udostgpnione abonentom nazw domeny .pl wymiernie zwigkszy bezpieczenstwo ustug §wiadczonych droga
elektroniczng w Polsce. To dobra wiadomos¢ dla nas wszystkich — uzytkownikéw Internetu, coraz chetniej
korzystajacych z wielu wirtualnych produktéw. Cieszg sig, ze NASK jako instytut badawczy z powodzeniem realizuje
projekty stuzace dobru publicznemu.” - méwi prof. dr hab. Barbara Kudrycka, Minister Nauki i Szkolnictwa
Wyzszego, ktérej podlega NASK.

Trzyetapowy proces udostgpniania w Polsce domeny .pl zabezpieczonej przez protokét DNSSEC byt prowadzony od
grudnia 2011 r. W pierwszym etapie NASK udostepnit zarzadzane wéwczas przez siebie domeny (zaréwno
funkcjonalne, np.: .com.pl, .net.pl, jak i regionalne, np.: .waw.pl, .wroclaw.pl) w formie zabezpieczonej przy pomocy
DNSSEC. Drugi etap stanowito wprowadzenie w lutym br., przez IANA (ang. The Internet Assigned Numbers
Authority), migdzynarodowa organizacj¢ nadzorujaca domeny najwyzszego poziomu, skrétu z klucza
kryptograficznego podpisujacego domeng .pl do systemu nazw domenowych. Rozpoczgcie 4 czerwca 2012 r.
przyjmowania rekordéw DS od abonentéw koriczy proces produkcyjnego wdrazania protokotu DNSSEC w Polsce.
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