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Lekcewazenie ryzyka informatycznego moze stono kosztowaé. Przedsigbiorcy pochtonigci prowadzeniem biznesu
rzadko mysla o zagrozeniach, tymczasem lista czynnikéw ryzyka IT wydtuza si¢ z kazdym rokiem. Na co wigc warto
zwraca¢ uwage, by uchroni¢ si¢ przed niespodziewanymi stratami i kosztami?

Pentacomp Systemy Informatyczne SA. opracowat liste czynnikéw ryzyka informatycznego, ktére najczesciej
wystepuja w prowadzeniu dziatalno$ci gospodarczej. ,,Przedsigbiorcy, szczegdlnie w sektorze MSP, rzadko zdaja sobie
sprawe z zagrozen zwiazanych z informatyka, ich Zrédta, skali i potencjalnych konsekwencji stania si¢ ich ofiara.
Nasuwa si¢ poréwnanie do kierowcéw jezdzacych z zamknigtymi oczami bez zadnego ubezpieczenia. Tymczasem
przeciwdziatanie ryzyku, cho¢ wiaze si¢ z ponoszeniem dodatkowych kosztéw, pozwala wielokrotnie ograniczy¢
straty, na jakie naraza si¢ niezabezpieczona organizacja.” — wyjasnia Maciej Majewski, Prezes Zarzadu w Pentacomp
SA.

Na co przedsigbiorcy powinni zwracaé szczegdlng uwage? Zaczniemy od obszaréw szczegdlnie zaniedbanych.

1. Uwierzytelnianie i autoryzacja - czyli pozostawianie klucza w drzwiach

Obecnie zasoby danych przetwarzane w systemach informatycznych stanowig kluczowa warto$¢ zdecydowane;j
wigkszosci organizacji. Jakos$¢ ustug uwierzytelniania, autoryzacji i zarzadzania dostgpem uzytkownikéw do systemow
w duzej mierze wptywa na bezpieczenstwo informacji. W obszarze tym najczgsciej popetniane bledy dotycza ztej
polityki hasel, stosowania ,,stabych hasel” oraz braku silnego dwusktadnikowego uwierzytelniania. Zdarzaja si¢
przypadki wspétdzielenia haset i kont przez uzytkownikéw. Wiele firm w ogéle nie przywiazuje wagi do uwrazliwiania
swoich pracownikéw na stosowanie haset dostgpu do zasobéw cyfrowych firmy. Czestym przyktadem zaniedbania jest
niezmienianie loginéw i haset nawet od momentu wdrozenia oprogramowania.

Niestosowanie przez firm¢ konsekwentnej polityki haset naraza ja, w najlepszym przypadku, na wyciek poufnych
informacji (ktéry z przedsigbiorcéw chciatby pokaza¢ swoim konkurentom wtasne oferty, historie kontaktéw z
klientami czy wewnetrzne materiaty o produktach?), w najgorszym zas, na utrat¢ zasobéw informacji (czy wyobrazaja
sobie Panistwo, ze np. osoba odchodzaca z pracy moze bez trudu wykasowac dane firmowe z serwera, do ktérego ma
dostep nawet po odejsciu z pracy?). Zdrowy rozsadek nakazuje by w drzwiach nie tylko instalowaé zamki ale by po
zamknieciu wyjmowac z zamka klucz.

2. Zarzadzanie dostgpem - czyli kto moze mie¢ klucze do kasy

Stawianie na lojalno$¢ wszystkich pracownikéw potaczona z ufnoscia, ze dane gromadzone na dyskach uzytkownikéw
i serwerach zamknigtych w serwerowni nie zostang naruszone cho¢by w wyniku ztej woli, to oczywisty mit.
Przekonanie o bezpieczenistwie danych bez stosowania odpowiednich zabezpieczen prowadzi najcze¢sciej do
rozluZnienia polityki zarzadzania dostgpem do zasobdw informacyjnych, a w skrajnych przypadkach do catkowitego
zlekcewazenia takiej potrzeby. Brak polityki zarzadzania uprawnieniami, ktéra pozwolitaby nadzorowac
nadawanie/odbieranie uprawniefi, zwtaszcza w sytuacjach zmian personalnych to rodzaj zaproszenia pracownikéow do
naduzy¢. Podobnie btedem jest nadawanie nadmiarowych uprawnieni uzytkownikom. Bledy i zaniechania w tym
obszarze to nie tylko ryzyko wycieku danych na zewnatrz firmy — to przede wszystkim ryzyko konsekwencji
posiadania danych poufnych przez nieuprawnionych pracownikéw. WyobraZzmy sobie, ze pracownicy uzyskuja
przypadkiem dostep do informacji o poziomie wynagrodzeni w catej firmie, do wynikéw ocen pracowniczych lub tresci
notatek cztonkéw zarzadu. To tak jakby zamieni¢ pomieszczenie, w ktérym przechowujemy pieniadze, w stoléwke
samoobstugowa.

3. Backup - czyli jak odzyskaé utracone dane

O kopiach zapasowych danych z reguty nikt nie pamigta, dopdki nie sa nagle potrzebne. System backupowania i
odzyskiwania danych powinien obejmowaé wszystkie systemy organizacji. Wazne jest okreslenie wlasciwej
czestotliwosci tworzenia kopii oraz czasu ich przechowywania. Ze wzgledéw bezpieczeristwa backupy warto
przechowywacé w osobnej lokalizacji. W firmach, w ktérych systemy operacyjne odgrywaja strategiczng role, warto
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testowad scenariusz odzyskiwania danych oraz postgpowania w przypadku awarii systemu, tak aby proces odzyskania
danych nie zahamowat pracy organizacji. Te same firmy powinny takze zadba¢ o wprowadzenie planu ciaglosci
dziatania IT, szczegdlnie komponentéw o kluczowym znaczeniu dla firmy (np. serwery, systemy sprzedazowe itp.).

4. Urzadzenia mobilne - czyli w pracy tak jak w domu

Jednym z wyrazéw rozwoju technologii jest rosnaca popularnos¢ urzadzen mobilnych i coraz powszechniejsze
wykorzystywanie ich do pracy. Czgstym Zrédlem ryzyka jest wykorzystywanie do pracy urzadzen prywatnych, ktére
nierzadko nie sa obj¢te szczelnym systemem ochrony. W tym obszarze czg¢sto popetniane btedy to brak szyfrowania
danych, niedostatecznie zabezpieczony dostep urzadzen mobilnych do zasobéw firmy, niestosowanie narzedzi do
bezpiecznej komunikacji oraz brak zarzadzania konfiguracja urzadzen. Wprawdzie tego trendu zwanego
konsumeryzacja nie sposob jest powstrzymac, ale poprzez odpowiednia konfiguracje zabezpieczeri mozna ograniczy¢
podatnos¢ na ataki, wyciek informacji wrazliwych oraz negatywne ich konsekwencje.

5. Licencjonowanie, czyli ,,uniezaleznienie” od producenta

Bezpieczefistwo informatyczne w dluzszym terminie zalezy od tego, czy dostawca uzytkowanego oprogramowania
zapewnia jego aktualizowanie np. pod katem zmieniajacych si¢ przepiséw, rozwoju organizacji lub rozwoju
technologicznego. Opieranie si¢ wylacznie na systemach dostarczanych przez jednego producenta moze by¢
ryzykowne, szczeg6lnie jesli nie zapewnia on jasnej polityki wspierania swoich klientéw. Réwnie wazne jest
zarzadzanie licencjami — ustalenie standardéw oprogramowania, korzystanie wytacznie z licencjonowanego i
odpowiednio zainstalowanego oprogramowania oraz okresowa kontrola waznosci licencji.

6. Systemy zabezpieczone przed atakami - czyli bezsenno$¢ w Seattle

Dla zdecydowanej wigkszosci przedsigbiorcéw polityka bezpieczeristwa kojarzy si¢ z oprogramowaniem
antywirusowym i firewall. Zabezpieczanie stacji roboczych przed potencjalnymi atakami z zewnatrz jest oczywiste,
jednak juz zabezpieczanie serweréw i uzytkowanych aplikacji webowych juz nie zawsze. System obrony przed
atakami z zewnatrz powinien by¢ zorganizowany kompleksowo — obejmowaé wszystkie komputery, serwery i
aplikacje, ktdre utrzymuja tacznos¢ z Internetem. Szczegdlnie wazne jest regularne monitorowanie zabezpieczen oraz
dobdr oprogramowania, ktére nie tylko posiada mozliwie najszersze spektrum ochrony (identyfikacje zagrozen), ale tez
szybko pobiera wszystkie aktualizacje bibliotek zagrozei. W tym obszarze réwnie wazne jest wdrozenie w
przedsigbiorstwie polityki bezpieczeristwa, ktéra wskazuje sposoby postgpowania w przypadku zidentyfikowania
zagrozenia, poglebia Swiadomos¢ pracownikéw oraz precyzyjnie okresla sposéb uzytkowania systeméw i aplikacji w
codziennej pracy oraz w pracy zdalnej.

W wieku Internetu musimy braé¢ pod uwage nie tylko dziatania konkurencji ale réwniez fakt, ze wsréd 7 miliardow
ludzi sa tacy dewianci, dla ktérych sens zycia realizuje si¢ poprzez wlamania do serweréw na innym kontynencie. Trzy
ostatnie tematy to zarazem tak zwane dobre praktyki. W ich przypadku zaniechanie zwigksza ryzyko, natomiast
stosowanie si¢ do nich jest sprawdzonym Srodkiem na obnizenie poziomu ryzyka.

7. Monitorowanie podatnosci — czyli auto-testowanie

Kolejny aspekt ryzyka wiaze si¢ z zaniechaniem lub zaniedbywaniem tzw. zarzadzania podatnosciami. Jest to
dziatanie, ktére ma na celu skanowanie uzytkowanej infrastruktury IT w poszukiwaniu luk i btedéw oraz raportowanie
i podejmowanie procesu naprawczego. Zarzadzanie podatnosciami jest bardzo istotne w przypadku korzystania z
wigkszej lub majacej charakter rozproszonej infrastruktury IT, pozwala bowiem wielokrotnie ograniczy¢ potencjalne
zagrozenia zarowno w kontekscie atakéw zewngtrznych, jak i wewngtrznych naduzy¢.

8. Polityka bezpieczeristwa — czyli unikanie chaosu

Polityka bezpieczeristwa to kompendium wewngtrznych regut organizacji, ktére okresla sposéb uzytkowania
infrastruktury IT, uprawnienia pracownikéw, scenariusze postgpowania w obliczu zagrozen oraz przewidziane sankcje
za naruszenie zapisOw zawartych w polityce bezpieczenistwa. W bardzo wielu przypadkach firmy w ogéle nie stosuja
polityki bezpieczeristwa lub co gorsza starajg si¢ ja stosowac, ale robia to w sposéb niewtasciwy. Nieumiejgtne
wdrazanie polityki bezpieczefistwa — najczesciej spowodowane jej niewlasciwym komunikowaniem, brakiem
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konsekwencji lub nieumocowaniem jej na szczeblu zarzadu samo w sobie stanowi Zrédio ryzyka informatycznego.

9. Swiadomos¢ zagrozen — czyli zachowanie nalezytej starannosci

Mozna powiedzieé, ze w zasadzie wszystkie czynniki ryzyka sprowadzaja si¢ do kwestii zasadniczej — poziomu
Swiadomosci zagrozen wsrdéd wszystkich pracownikéw, od zarzadu, przez stanowiska kierownicze po pracownikéw
operacyjnych. Budowanie §wiadomosci wpisuje si¢ w dziatania zwigzane z wdrazaniem polityki bezpieczeristwa, ale
ma szerszy wymiar. To odpowiedzialnos¢ kadr kierowniczych, ktére krzewia wsréd podwladnych postawy nastawione
na ochrong pracodawcy i miejsca pracy. Firmy, ktére tego nie potrafia, sa bardziej narazone na czynniki ryzyka.

Wedtug firmy PwC w 2011 r. az 37% polskich firm zauwazyto wzrost ryzyka cyberprzestgpczosci. Firma przewiduje,
ze ryzyko to bedzie ciagle rosto, tymczasem, wyniki ankiety ,,Global Economic Crime 2011” wynika, ze kierownictwo
ponad 40% firm w Polsce w ogéle nie informowato swoich pracownikéw o mozliwym ryzyku cyberprzestgpczosci.
Warto wziaé to pod uwage, zanim bedzie za pZno...

Maciej Majewski, Prezes Zarzadu w Pentacomp SA
Pentacomp Systemy Informatyczne
www.pentacomp.pl
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