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gateProtect chroni firmy przed nast¢pca Stuxnet?a - Duqu

Zdaniem ekspertow, ktérzy odkryli nastgpce Stuxneta, czyli trojana Duqu zostat on zaprojektowany specjalnie do
kradziezy danych firmowych. Cho¢ nie ustalono jeszcze doktadnie jego pochodzenia oraz wszystkich efektow
dziatania, jedno jest pewne: celem Duqu sa komputery z systemem Windows. System IPS w urzadzeniach gateProtect
zapobiegaja penetracji sieci przez tego trojana udowadniajac tym samym, ze ochrona przed nim jest mozliwa.

Duqu zachowuje si¢ jak typowy trojan bot netowy. Po infekcji komputera Duqu szyfruje informacje i wysyla je do
serwera zarzadzajacego cala operacja. Moze réwniez na zainfekowanym komputerze zainstalowa¢ keyloggera, czyli
program zapisujacy wszystkie znaki wpisywane z klawiatury. Stuzy to najczesciej kradziezy haset dostgpowych, ktére
mogg zostaé wykorzystane przez cyberprzestepcéw do przygotowania ataku informatycznego na firme.

Urzadzenia gateProtect to kompleksowe systemy zapobiegania wlamaniom, zawierajace najnowsze sygnatury,
zaprojektowane specjalnie aby blokowac tego typu intruzéw. W rezultacie zapora gateProtect jest w stanie
powstrzymac nastepce Stuxneta i wykonywana przez niego kradziez danych. Blokuje réwniez jego dostep do Internetu
zapobiegajac tym samym wyciekowi danych.

Jak méwi Elzbieta Kasprzyk, channel manager rozwiazan gateProtect ,,Zagrozenia zwigzane z Internetem sg coraz
bardziej zaawansowane technologicznie. Trojan Duqu jest tego najlepszym przyktadem. Ataki cyberprzestgpcow,
kradziez, niszczenie danych, wszystko to moze zagrozi¢ ciaglosci dziatania biznesu. Dlatego tez tak wazne jest
wdrazanie przez firmy pot¢znych mechanizméw obronnych, takich jak urzadzenia gateProtect, obejmujace réwniez
systemy IPS”.
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