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Luka na Facebooku umożliwia przejmowanie kontroli nad stronami na portalu społecznościowym

Sophos, firma specjalizująca się w technologiach ochrony informacji, przygotował wideo demonstrujące, jak łatwo jest
przejąć czyjąś stronę na Facebooku, ze względu na lukę w ustawieniach sieci społecznościowej. 

Strony na Facebooku są ważną częścią wielu aktywności marketingowych firm. Marki takie jak Coca Cola, Vicotria's
Secret, Starbucks mają miliony fanów, którzy "lubią" ich strony. Każdy może utworzyć stronę na Facebooku, z tą
różnicą, że popularne prawdopodobnie będą wymagały kilku administratorów do ich aktualizowania. 

Ciężar spoczywa na twórcy strony na Facebooku - musi zachować ostrożność w przydzielaniu praw
administracyjnych, ponieważ możliwe jest przejęcie strony przez nowo mianowanego administratora i usunięcie przez
niego pierwotnego autora strony z listy administratorów, co pozwala skutecznie uzyskać trwałą kontrolę nad stroną. 

Na stronach pomocy Facebooka można przeczytać, że "autor strony nie może być usunięty przez innych
administratorów", jednak nagranie wideo przygotowane przez Sophos pokazuje co innego:

http://nakedsecurity.sophos.com/2011/09/05/facebook-page-hijacking-admins/

"Mamy tu dwa problemy. Nawet jeśli administratorem na naszej stronie jest zaufany przyjaciel, istnieje możliwość, że
jego konto zostanie naruszone, umożliwiając złym gościom przejęcie strony, którą stworzyłeś," powiedział Graham
Cluley, starszy konsultant ds. technologii w Sophos. "Kolejna możliwość polega na przydzieleniu przez autora strony
praw administracyjnych kompletnemu nieznajomemu. Pomysł nie wydaje się najlepszy, ale istnieje kiilka usług, takich
jak Fiverr, gdzie mnóstwo osób oferuje pomoc w osiągnięciu sukcesu twojej strony na Facebooku."

"Jeśli udostępnisz 'ekspertowi od mediów społecznościowych' prawa administracyjne do twojej strony na Facebooku,
nie wiń nikogo, gdy zostaniesz wyrzucony," kontynuował Cluley. 

"Jednak pytanie brzmi - dlaczego Facebook nie trzyma się tego, co opublikował na swoich stronach pomocy - powinien
blokować próby usunięcia pierwotnego administratora lub przynajmniej wysyłać prośbę do autora z pytaniem, czy
zgadza się na usunięcie swojej osoby z listy administratorów. To z pewnością pomogło by uniknąć nieprzyjemnych
sytuacji, jakie mają miejsce."

Więcej informacji na ten temat można znaleźć na stronie Sophos Naked Security pod adresem:
http://nakedsecurity.sophos.com/2011/09/05/facebook-page-hijacking-admins/

Nagranie wideo, które dziennikarze mogą umieszczać na swoich stronach znajduje się tutaj:
http://www.youtube.com/watch?v=4LSKEoXJUDY
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