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Firma McAfee opublikowata raport dotyczacy bezpieczenistwa elektroniki samochodowej

Firma McAfee opublikowata raport ,,Caution: Malware Ahead” (,,Uwaga: ztosliwe oprogramowanie na drodze”)
przygotowany we wspotpracy z firmami Wind River i ESCRYPT. Jest to pierwszy tego typu raport dotyczacy
bezpieczenistwa systeméw elektronicznych stosowanych w samochodach.

W nowoczesnych samochodach systemy elektroniczne sg powszechnie wykorzystywane do sterowania niemal
wszystkimi urzadzeniami tacznie z poduszkami powietrznymi, radiem, elektryczng regulacja siedzen, ABS-em,
systemami kontroli trakcji, systemami automatycznego utrzymywania bezpiecznej odlegtosci (Autonomous Cruise
Control, ACC), a takze z systemami tacznosci i tacznosci wewnegtrzne;j.

Naukowcy z kilku uniwersytetéw wykazali, ze majac dostep do elektronicznych elementéw samochodu (z wngtrza
samochodu lub zdalnie przez Bluetooth) mozna uzyskaé dostgp réwniez do elementéw istotnych dla bezpieczenstwa
jazdy i pasazeréw. Wykazano takze, ze za pomoca zaawansowanych czytnikéw dalekiego zasiggu mozliwe jest
Sledzenie pojazdu i zagrozenie prywatnosci pasazerow poprzez namierzanie znacznikow RFID (stosowanych w wielu
samochodach np. do monitorowania ci$nienia w oponach) nawet z odlegtosci kilkudziesigciu metréw.

“Poniewaz coraz wigcej funkcji w samochodach jest realizowanych elektronicznie, wzrasta zagrozenie atakami i
zaklécania pracy istotnych urzadzen” — powiedzial Stuart McClure, wiceprezes i dyrektor generalny z firmy McAfee.
,Przeprowadzone badania dowodza istnienia rzeczywistego zagrozenia bezpieczenstwa konsumentéw. Ryzyko
wlamania do poczty elektronicznej czy laptopa to jedno, ale wlamanie do systeméw elektroniki samochodowej moze

stanowi¢ bardzo powazne zagrozenie bezpieczeristwa”.

Przemyst motoryzacyjny wciaz dodaje nowe funkcje i udogodnienia, takie jak dostgp do Internetu czy mozliwosé
dostosowania wielu wtasciwosci pojazdu do preferencji uzytkownika. Ponadto uzytkownicy chca mie¢ staty dostgp do
Internetu nawet podczas jazdy, a to sktania producentéw do coraz gl¢bszej integracji systemow elektroniki
samochodowej z urzadzeniami konsumenckimi, takimi jak smartfony czy tablety. Niestety, w tej sytuacji kwestie
bezpieczenistwa spadaja na drugi plan. W raporcie zaprezentowano m.in. przyktady wiaman do systeméw
elektronicznych zainstalowanych w samochodach.

Raport firmy McAfee opisuje ryzyka zwigzane z narazeniem na dzialania cyberprzestgpcéw, takie jak:

- zdalne otwieranie i uruchamianie samochodu przy pomocy telefonu komérkowego
- zdalne zablokowanie samochodu

- $ledzenie potozenia samochodu i dziatani kierowcy

- kradziez danych osobowych poprzez Bluetooth

- zakl6canie nawigacji samochodowej

- zablokowanie systemu wzywania pomocy

“W branzy motoryzacyjnej widoczna jest konwergencja elektroniki samochodowej i uzytkowej. Konsumenci coraz
czesSciej oczekuja, Zze w pojazdach beda mieli mozliwosci i funkcje analogiczne do najnowszych gadzetéw
elektronicznych i urzadzen mobilnych. Jednak ze wzrostem powszechnosci dostepu do Internetu rosnie tez ryzyko
wlamania na skutek wykorzystania stabosci systeméw samochodowych” — powiedziat Georg Doll, dyrektor ds.
rozwigzan motoryzacyjnych w firmie Wind River. ,,Raport zwraca uwage na rzeczywiste obawy zwiazane z
bezpieczenstwem, a wiele firm z branzy motoryzacyjnej juz pracuje nad rozwigzaniem tych probleméw. Jednak biorac
pod uwage dtugos¢ cyklu projektowania samochodéw konieczna jest $cista wspéipraca ze specjalistami od
oprogramowania”.

Peten raport dostgpny jest na stronie: www.mcafee.com/autoreport.
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