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Fatszywy antywirus imituje aktualizacj¢ Microsoftu

Scam nabiera uzytkownikéw spodziewajacych si¢ oficjalnej aktualizacji bezpieczenstwa od Microsoftu.

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, ostrzega uzytkownikéw systemu Windows przed
najnowszym atakiem falszywego oprogramowania antywirusowego, ktére wmanewrowuje do zainstalowania ztosliwej
aplikacji, udajac aktualizacjg bezpieczenstwa Microsoftu.

Uzytkownicy dotknigci atakiem zobacza doktadng kopig oficjalnej strony Microsoft Update - z ta réznica, ze strona
oszustéw pojawia si¢ podczas surfowania w Firefoxie, a prawdziwa witryna Microsoft Update wymaga uzycia
przegladarki Internet Explorer.

Zdaniem specjalistow z Sophos, ataki fake av staja si¢ coraz bardziej wyrafinowane i wygladaja na tyle profesjonalnie,
7e sa w stanie przekonac wigcej nie§wiadomych zagrozen uzytkownikéw. Wykorzystanie wysokiej jakosci grafik i
zaawansowanych interfejséw oznacza, ze na scam moze si¢ nabra¢ wiele os6b.

"Uzytkownicy musza by¢ bardziej czujni niz kiedykolwiek, jako ze sfingowane alerty bezpieczenstwa wyskakuja w ich
przegladarkach. Ataki fatszywych antywirusow to duzy biznes dla cyberprzestepcéw, ktérzy inwestuja swoj czas i
wysitek, by ztosliwe oprogramowanie bylo jak najbardziej przekonujace," powiedziat Graham Cluley, starszy
konsultant ds. technologii w Sophos. "Hakerzy coraz czgsciej si¢gaja po rozmaite sztuczki socjotechniczne i istnieje
ryzyko, ze uzytkownicy przestraszeni spreparowanymi komunikatami o zagrozeniach zdecyduja si¢ przekazad
pieniadze oszustom na rozwiazywanie problemow, ktére nigdy nie miaty miejsca.”

Wigcej informacji o ataku mozna znaleZ¢ na stronie Sophos Naked Security pod adresem:
http://nakedsecurity.sophos.com/2011/06/09/fake-anti-virus-cloaks
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