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Sony zaatakowane przez hakeréw

Ostatnie ataki haker6w na firme¢ Sony pokazuja jak niskie, w poréwnaniu do mozliwosci potencjalnych naruszycieli, sa
standardy ochrony danych osobowych na §wiecie. Hakerzy ukradli dane milionéw 0s6b, co w praktyce oznacza, ze
dane te moga by¢ aktualnie nielegalnie wykorzystywane.

Wiaze sig to przede wszystkim z ryzykiem wykorzystywania danych w celach marketingowych, ale réwniez z ryzykiem
kradziezy tozsamosci. Biorac pod uwage, ze wyciek mdgt dotyczy¢ réwniez numerdw kart kredytowych, istnieje
ryzyko uzyskania przez podmioty nieuprawnione dost¢pu do kont bankowych uzytkownikéw. Te zdarzenia po raz
kolejny potwierdzaja konieczno$¢ zunifikowania ochrony danych osobowych w wymiarze globalnym.

W chwili obecnej jednolity system ochrony istnieje gtéwnie w krajach Unii Europejskiej, jednak rowniez w tym
wypadku poszczegdlne kraje zastrzegaja rézne standardy i wymogi techniczne dla ochrony danych osobowych. W
polaczeniu z faktem, ze wiele serwiséw internetowych ma siedzibg w krajach nie objetych dyrektywami Unii
Europejskiej (takich jak np. Stany Zjednoczone), moze si¢ okazaé, ze duza czgs¢ serwiséw, z ktérych korzystamy, nie
gwarantuje dostatecznej ochrony danych osobowych oraz nie podlega w tym zakresie jurysdykcji polskich wtadz.

W takiej sytuacji osobom, ktérych dane zostaty naruszone, pozostaje podjgcie prob konstruowania roszczen na
zasadach okreslonych przez dostawcéw ustug. Zasady te na ogdt opisane sa w regulaminach, w ktdérych czg¢sto na
potrzeby wysnuwania roszczen zastrzezony zostal wybor prawa panstwa dostarczyciela ustugi. Powyzsze znacznie
komplikuje procedure dochodzenia roszczein w stosunku do procedur obowiazujacych wobec podmiotéw
podlegajacych jurysdykcji organéw krajowych. Dopdki problem ochrony danych osobowych w Internecie nie zostanie
uregulowany na poziomie mi¢dzynarodowym, najlepsza rada jest zachowanie wzmozonej czujnosci i dbatosci o to
komu przekazujemy dane osobowe. W szczegdélnosci nalezy zwracac uwagg jakie prawo bedzie stosowane i czy
gwarantuje nam ono realna szans¢ dochodzenia ewentualnych roszczen zwigzanych z niewtasciwym zabezpieczeniem
lub niedozwolonym uzyciem naszych danych.
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