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Prostsze i skuteczniejsze monitorowanie bezpieczeristwa sieci z Gigamon

Gigamon wprowadza na polski rynek inteligentne rozwigzania pozwalajace na zbudowanie nowoczesnych sieci dostgpu
do danych. Technologie firmy sa odpowiedzig na potrzeby klientéw, ktérzy dysponujac wyrafinowanymi
rozwigzaniami monitorujacymi nie maja rownocze$nie mozliwosci uzyskania prostego dostgpu do danych ptynacych w
sieci. Rozwigzania Gigamon zapewniaja dostep do kopii ruchu produkcyjnego bez pogarszania wydajnosci.

Gigamon jest liderem rynku Data Access Network i twdrca opatentowanej technologii Inteligent Data Access
Networking Architecture ®. Giéwna linia produktowa Gigamon jest seria inteligentnych przetacznikéw dostgpu do
danych GigaVUE line ®.

DAN - Data Access Network — to zestaw "najlepszych praktyk" dla aktywnego monitorowania sieci, ktéry rozwiazuje
rzeczywiste problemy z dostgpem do danych utrzymujac wydajnosc¢ infrastruktury i minimalizujac czas przestojow
pracy przy jednoczesnej ochronie inwestycji.

Korzysci, ktére mozna osiagnaé przy pomocy DAN:

* Ochrona systemow

* Pro-aktywna ochrona danych

* Ulatwiona agregacja danych z kilku taczy, lokalizacji, VLAN czy tez innych skomplikowanych konfiguracji sieci
* Analiza ruchu asymetrycznego bez angazowania dodatkowych mocy obliczeniowych urzadzefi monitorujacych

* Kierowanie dedykowanego ruchu dla wyspecjalizowanych sond

* Mozliwo$¢ podtaczenia sond w trybie in-line — moze to by¢ sonda IPS, albo inne urzadzenie analizujace ruch, a
dajace okreslone korzysci wstawione w trybie in-line

* Odciazenie systeméw monitorujacych poprzez doprowadzenie do sondy ruchu i danych, specyficznych dla danej
sondy monitorujacej

* Ulatwiony proces podtaczania kolejnych elementow systemdw bezpieczenstwa

* Przyspieszenie wydania koniecznych akceptacji zwiazanych z procesem zmiany i konfiguracji — praktycznie nie do
przecenienia w sytuacji, kiedy trzeba dziata¢ szybko i zdecydowanie.

Obecnie mamy do czynienia z coraz bardziej wyrafinowanymi i ukierunkowanymi zagrozeniami dla sieci. Dlatego
potrzeba ich stalego monitoringu stala si¢ koniecznoscia. Jednak przy ztozonej infrastrukturze oraz rozproszonych i
dynamicznych sieciach to jest duze wyzwanie.

Gigamon ma urzadzenia linii GigaVUE®., ktére pozwalaja na monitorowanie ruchu niezaleznie czy jest to ruch
przychodzacy, czy wychodzacy. Dla bardziej zaawansowanych technologii moze agregowac ruch z kilku portéw i
wysytaé

go na zewngtrzne urzadzenia monitorujace. Potrzeba inteligentnego zarzadzania monitorowanym ruchem staje si¢
konieczno$cia. Administratorzy bezpieczenstwa staraja sie zorganizowac¢ niezalezna, uniwersalna i przezroczysta dla
ruchu produkcyjnego infrastrukture do monitorowania bezpieczeristwa. Pomyst sam w sobie nie jest nowy. Idea
HUB-6w, SPAN portéw, czy tez TAP-6w jest znana i z powodzeniem wykorzystywana. Wyzwaniem samym w sobie
jest zarzadzanie dostarczanymi danymi, utrzymanie ich integralnosci, niezaprzeczalnos$ci oraz §wiadome kierowanie
ruchem w zalezno$ci od miejsca, gdzie dany ruch ma trafi¢ i do jakiej sondy monitorujacej. Przy okazji gwarancja, ze
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ruch jest jednokierunkowy (czyli z infrastruktury monitorujacej nic nie wréci do produkc;ji) i filtry dziataja w czasie
rzeczywistym, nawet dla przeptywnosci 10 Gbit, jest juz bardzo duzym osiggnigciem. Rozwigzanie Gigamon
dodatkowo umozliwia podtaczenie urzadzen w trybie in-line z jednoczesnym otrzymaniem kopii tego samego ruchu na
kolejnych urzadzeniach monitorujacych.

Budowanie niezaleznej, uniwersalnej struktury, ktéra zarzadza ruchem jest milowym krokiem w monitorowaniu
bezpieczenstwa danych w infrastrukturze teleinformatycznej. Niezbedne sa jasne i przejrzyste reguty, klarowny podziat

odpowiedzialnosci i kompetencji oraz sprawdzony dostawca technologii.
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