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Sophos apeluje do Facebooka aby wdrozyt trzypunktowy plan poprawy bezpieczenistwa

Firma specjalizujaca si¢ w technologiach ochrony informacji publikuje otwarty list do giganta sieci
spotecznosciowych.

Blog Sophos Naked Security napisal otwarty list do Facebooka, wzywajac giganta do rozwiazania trzech probleméw
bezpieczenistwa. Sophos namawia portal spotecznosciowy do stworzenia bezpieczniejszego srodowiska dla swoich
przeszto 500 milionéw uzytkownikéw i tym samym pokazania zaangazowania w poprawg¢ prywatnosci i
bezpieczenstwa w Internecie.

Sophos w swoim otwartym liScie proponuje nastgpujacy trzypunktowy plan bezpieczenstwa i prosi Facebooka o
publiczne zobowigzanie si¢ do harmonogramu jego realizacji:

Trzypunktowy plan bezpieczenistwa Sophos Naked Security dla Facebooka:

1) PRYWATNOSC DOMYSLNIE
Nigdy wigcej wymiany informacji bez twojej wyraznej zgody (Opt-in). Gdy Facebook dodaje nowa funkcje, ktéra
udostepnia kolejne dane o tobie, nie powinien z géry zakladaé, ze chcesz mie¢ t¢ funkcje wiaczona.

2) SPRAWDZENI DEVELOPERZY APLIKACII

Tylko sprawdzeni i zatwierdzeni developerzy aplikacji third-party powinni mie¢ mozliwos$¢ publikowania
oprogramowania na platformie Facebook. Z ponad milionem obecnie zaraejstrowanych developeréw na Facebooku,
trudno si¢ dziwic ze sie¢ spotecznosciowa jest przesigknigta scamem i zto§liwymi aplikacjami.

3) HTTPS DO WSZYSTKIEGO

Facebook niedawno wprowadzil mozliwo$¢ korzystania z HTTPS, lecz domyslnie protokoét jest wytaczony. Na domiar
ztego, portal spotecznoSciowy zapewnia bezpieczne potaczenie tylko "gdy to mozliwe". Facebook powinien
wprowadzi¢ bezpieczne potaczenie dostgpne przez caty czas, domySlnie. Bez tego, dane personalne uzytkownikéw sa
narazone na ataki hakeréw.

"Facebook trafia na nagléwki ze wszystkich ztych powodéw, jesli chodzi o bezpieczenistwo i prywatnos¢.
Trzypunktowy plan Sophos zmienitby dotychczasowy wizerunek Facebooka i uczynitby prawdziwy krok naprzéd w
bezpieczenstwie 500 milionéw uzytkownikow sieci," powiedzial Graham Cluley, starszy konsultant ds. technologii w
Sophos. "Facebook jest popularny i nic tego nie zmieni. Dlatego tak istotne jest, aby portal podjat wtasciwe dziatania i
ustalit bezpieczenstwo oraz prywatnos$¢ swoich uzytkownikéw najwyzszym priorytetem."

"Nasze pytanie do Facebooka jest nastgpujace - po co czekaé az regulacje prawne zmusza was do zadbania o
prywatnos$¢? Dziatajcie juz teraz dla dobra wszystkich," zachgcat Cluley.

Eksperci Sophos Naked Security beda dyskutowac o trzypunktowym planie i problemach bezpieczeristwa Facebooka
na imprezie Infosec 2011, ktéra odbywa si¢ w tym tygodniu w Londynie.

Pelny list otwarty Sophos Naked Security zostat opublikowany pod adresem:
http://nakedsecurity.sophos.com/2011/04/18/facebook-open-letter/
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