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Zakupy przez Internet staja si¢ coraz popularniejsze. Badanial wskazuja, Ze z roku na rok przybywa chetnych, ktérzy
korzystaja z oferty sklepéw w sieci. Odsetek kupujacych on-line w 2010 roku wzrést rok do roku do 74 proc. Aby
zaufanie do e-commerce mogto by¢ jeszcze wieksze, Sferis, jeden z dwoch laureatéw konkursu ,,Bezpieczny e-sklep”2
radzi jak uniknaé zagrozen w trakcie transakcji w globalnej sieci.

Po pierwsze: Zwré¢ uwage na komputer

Odradzamy korzystania z ogélnodostgpnych pecetéw w kawiarenkach internetowych, ale takze w pracy. Pamigtaj, do
takiego sprzgtu ma dostep kazdy, dlatego nie masz pewnosci czy nikt nie zainstalowat na takim komputerze
oprogramowania, ktére bedzie zbiera¢ wszystkie przekazywane przez nas informacje takie jak loginy czy hasta
uzywane w transakcjach zakupowych przez Internet.

Korzystajac z whasnego sprzetu zainstaluj odpowiednie zabezpieczenia antywirusowe i zapory (tzw. firewall). To
oprogramowanie, ktére chroni komputer przed niepozadanym dostgpem do Twoich danych oraz zabezpiecza przed
tzw. zto§liwymi programami (np. wirusami, trojanami). Mozna skorzysta¢ z darmowych wersji, ktére tatwo znalez¢é w
Internecie. Sg to jednak zazwyczaj programy testowe, dlatego bezpieczniej jest zakupic¢ pelne oprogramowanie.
Upewnij si¢ tylko czy Twoje oprogramowanie aktualizuje si¢ automatycznie. Jesli nie to przed transakcja, Sciagnij
brakujace dane.

Po drugie: Surfuj w sieci z glowa

Przed dokonaniem wyboru strony i dostgpnych na niej opcji przeczytaj komunikaty wyswietlane przez przegladarke.
Czasem, z pospiechu ,.klikamy” na opcjg ,,tak” Iub ,,ok.” Tym samym na wlasne zyczenie instalujemy niechciane
oprogramowanie. Musisz nauczy¢ si¢ méwic ,,nie”, gdy system prosi ci¢ o pobranie danych z obcych zZrédet. To samo
dotyczy odbierania maili od nieznanych oséb. Pamigtaj, moga one zawiera¢ mechanizmy phishingu (przechwytywanie
poufnych danych takich, jak loginy i hasta, numery kont i kart kredytowych, danych adresowych).

Po trzecie: Uwazaj podczas dokonywania transakcji

Dokonuj transakcji finansowych szyfrowang transmisja danych (np. przy pomocy protokotu SSL symbolizowanego
przez ktédke pojawiajaca si¢ w prawym, dolnym rogu w oknie przegladarki). SprawdzZ czy adres strony, na ktérej
dokonujesz rejestracji oraz logowania zaczyna si¢ od protokotu "https". Po zakoriczeniu sesji wyloguj si¢ ze strony.

Po czwarte: Zabaw si¢ w detektywa i sprawdz sklep

Wiele os6b zanim dokona w wybranym przez siebie sklepie transakcji, upewnia sig, ze istnieje on nie tylko w sieci.
Pamigtaj, kazdy sprzedawca zobowiazany jest poda¢ nazwe przedsigbiorstwa, adres siedziby oraz informacjg o
organie, ktéry zarejestrowat dziatalnos¢ gospodarcza. Zadzwon i sprawdz, czy pod wskazanym adresem rzeczywiscie
istnieje dany sklep. Nigdy nie dokonuj transakcji, gdy na stronie brakuje bezposredniego adresu pocztowego, numeru
telefonu czy adresu mailowego. Nie kupuj kota w worku — zapoznaj si¢ z regulaminem i zwré¢ uwage na zapisy o
warunkach sktadania zaméwienia, dokonywania ptatnosci, terminach dostawy, o mozliwoSciach zwrotu zakupionego
towaru, a takze jego ewentualnej reklamacji. Wazne sg takze informacje o sposobie ochrony danych osobowych.

Po piate: Zaufaj ekspertom

Kazdy sklep powinien przy rozliczaniu platnosci korzysta¢ z centrum autoryzacyjno-rozliczeniowego, takiego jak
eCard SA czy Polcard lub z serwiséw ustugowych, posredniczacych w przekazywaniu ptatnosci (np. Przelewy24.pl,
AllPay.pl, PolPay.pl, czy PayPal).

Po széste: Chron swoje dane osobowe

Niestety wiele 0os6b nie dba o ochrong swoich danych. A wystarczy tylko sprawdzi¢ czy na formularzu rejestracyjnym
dotaczone jest pytanie dotyczace zgody na przetwarzanie danych osobowych w celach marketingowych. Jesli
wilasciciel witryny nie daje nam wyboru zrezygnujmy z transakcji. Natomiast jesli sadzimy, ze bedziemy korzystacé
czesciej z ustug danego e-sklepu warto rozpatrzy¢ takg mozliwos¢. Niektore firmy rozsytaja w ten sposéb ciekawsze
dla konsumenta oferty.
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Po siédme: Zadbaj o transport

Jedli cheesz skorzystaé z kuriera, ale w ciggu dnia jeste§ w pracy, podaj adres stuzbowy. Bedziesz miat pewnos¢, ze
kurier zastanie Ci¢ w roboczych godzinach w biurze albo bedzie mdgl zostawié paczke w recepcji.

Pamigtaj, ze niektore sklepy (w tym i Sferis) oferuja mozliwos¢ odbioru zaméwienia ztozonego przez Internet w
tradycyjnych placéwkach. Jest to zazwyczaj tafisza opcja niz kurier, a przy tym z pewnos$cig bezpieczna i réwnie
oszczedna czasowo (np. salony Sferis potozone sa w dogodnych lokalizacjach). Ponadto, niektére sklepy oferuja na
miejscu mozliwos¢ dodatkowej porady eksperta w sprawie zakupionego sprz¢tu.

14 marca 2011 ogloszono wyniki konkursu, organizowanego pod patronatem honorowym Wicepremiera Waldemara
Pawlaka ,,Bezpieczny eSklep”. Ponad 1400 firm starato si¢, by wskazano je, jako bezpieczne miejsce w sieci — sklep
Steris byt jednym z dwéch laureatéw. Giéwnym celem konkursu jest promocja dobrych praktyk gospodarczych w
handlu elektronicznym, a w szczegdlnosci jakosci i rzetelnosci Swiadczonych przez sklepy internetowe ustug. Projekt
jest szansa na zweryfikowanie informacji, czy sprzedawca spetnia wszystkie wymogi tak, aby klient mégt czu¢ sig
bezpiecznie dokonujac zakupéw. Oceniano nastgpujace kryteria:

1.Dostgpnosé i kompletnos¢é informacji dotyczacych przedsigbiorcy;
2.Przejrzystos¢ i kompletnos¢ umowy sprzedazy;

3.0chrong danych osobowych;

4.Dostepnos¢ i jakos¢ informacji dotyczacych przedmiotu sprzedazy;
5.Jako$¢ procedur rozpatrywania reklamacji;

6.Jako$¢ obstugi klientéw — przed i posprzedazowa;

7.Bezpieczenstwo transakcji dokonywanych na stronie internetowej Sklepu;
8.0dpowiedzialnos¢ wzglgdem pracownikéw, klientéw i sSrodowiska.

Organizatorem konkursu ,,Bezpieczny eSklep” jest Instytut Logistyki i Magazynowania. Patronat honorowy objat
Wicepremier Waldemar Pawlak, Minister Gospodarki. Partnerami merytorycznymi zostali: Forum Odpowiedzialnego

Biznesu, PARP, Stowarzyszenie Konsumentéw Polskich, sklepy24.pl, Europejskie Centrum Konsumenckie.

Sferis
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