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McAfee : Raport nt. zarzadzania ryzykiem i zgodnoscia z przepisami

Firma McAfee przedstawita raport z badafi, z ktérych wynika, ze 41% przedsigbiorstw nie ma pelnej Swiadomosci
istnienia zagrozen bezpieczenstwa lub nie zabezpieczyto przed nimi swojej infrastruktury informatycznej. Kolejne 40%
nie ma pewnosci, czy potrafi wiasciwie wdrozy¢ odpowiednie produkty.

Z raportu ,,Risk and Compliance Outlook: 2011” (,,Zarzadzanie ryzykiem i zgodnoS$cia z przepisami, 2011 r.”),
opracowanego na zlecenie McAfee przez firmg Evalueserve, wynika, ze w celu rozwigzania probleméw z
bezpieczenstwem niemal potowa przedsigbiorstw planuje wyda¢ w 2011 r. §rednio o 21% wigcej na narzedzia do
zarzadzania ryzykiem i zgodnoscia z przepisami. Z badari wynika tez, ze w 2011 r. nastapi duzy wzrost zainteresowania
produktami do zarzadzania ryzykiem i zgodnoscia, przy czym zdecydowana wigkszos$¢ dyrektorow ds. bezpieczenstwa
oraz innych decydentéw najwyzszego szczebla oczekuje rozwiazan zintegrowanych i zautomatyzowanych, a nie
produktéw rozwiazujacych pojedyncze problemy.

W obszarze zgodnosci z przepisami zdecydowana wigkszosé, bo az 75% respondentéw, nie ma pewnosci, czy kontrola
w ich przedsigbiorstwie zakoriczylaby sig ocena pozytywna, a ponad polowa przedsigbiorstw przyznata, ze podczas
takich kontroli uzyskata juz wczesniej wynik negatywny. 9% firm stwierdzito, ze negatywne oceny dotyczace
przestrzegania zgodnosci systeméw informatycznych z przepisami spowodowaty nalozenie na nie kar finansowych. Za
najwigksze wyzwanie infrastrukturalne w kontekscie zgodnosci z przepisami uznano bazy danych.

Inne spostrzezenia:

- 41% firm zamierza zainwestowaé w rozwiazanie do monitorowania bazy danych

- 45% firm co tydzien instaluje poprawki w swoich systemach

- 49% firm stwierdzito, ze zbyt duzo wysitku poswigca na zapewnienie ochrony instalujac faty we wszystkich
posiadanych programach

- 84% respondentéw uwaza, ze funkcjonowanie firmy jest zaktocane na skutek wdrazania poprawek bez
harmonogramu lub poza harmonogramem

- 37% firm nie ma pewnosci, ktére systemy wymagaja tatania w przypadku pojawienia si¢ nowego zagrozenia

- 24% przedsigbiorstw wydaje rocznie ponad 250 tys. USD na audyty

- Zarzadzanie zgodnoScia z przepisami jest uznawane za gléwny czynnik zwigkszajacy wydatki w przypadku 25%
projektéow informatycznych

- Ponad 40% przedsigbiorstw zaczyna ,,gasi¢ pozary” gdy zbliza si¢ kontrola zgodnosci z przepisami, przerzucajac
na ten front zasoby z innych, strategicznych zadan

- 39% firm nie ma pewnosci, czy potrafi wlasciwie przetozy¢ ryzyka zagrazajace infrastrukturze informatycznej na
ryzyka biznesowe

- 56% przedsigbiorstw stwierdzito, ze najwigksze korzySci przyniostoby im uzupetnienie analizy ryzyka o
informacje na temat dostgpnych §rodkéw zaradczych

- 60% respondentéw uwaza, ze nawet 10% przestojow systemow informatycznych jest skutkiem wprowadzania
nieupowaznionych zmian

,»Na przedsigbiorstwa wywierana jest coraz wigksza presja zwigzana z koniecznoscia ochrony danych osobowych i
innych informacji na temat klientéw, a takze wtasnych, poufnych informacji. Przez to w coraz wigkszym stopniu musza
si¢ one zajmowac zarzadzaniem ryzykiem i zgodnoscia z przepisami” ? powiedzial Stuart McClure, wiceprezes i
dyrektor dziatu rozwiazan do zarzadzania ryzykiem i zgodnoscia z przepisami w firmie McAfee. ,,JJak wynika z
raportu, przedsi¢biorstwa zdaja sobie sprawg z potrzeby udoskonalenia metod zarzadzania ryzykiem poprzez lepsza
identyfikacje zagrozen, luk w zabezpieczeniach i Srodkéw zaradczych, a takze z potrzeby zapewnienia lepszej
zgodnosci z przepisami poprzez zautomatyzowanie wigkszej liczby mechanizméw kontroli infrastruktury
informatycznej”.

Informacje o badaniu:
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Niezalezne badanie stanowiqce podstawe raportu ,,Risk and Compliance Outlook” (,,Zarzqdzanie ryzykiem i
zgodnosciq z przepisami’”) zostalo przeprowadzone na zlecenie firmy McAfee przez firme Evalueserve. W ankiecie
wzieto udziat 353 przedstawicieli firm zatrudniajqcych ponad 500 pracownikow. Byty to osoby zaangaZowane w ocene,
wybor, serwisowanie i biezqce zarzqdzanie zabezpieczeniami, podejmujqce decyzje zakupowe w zakresie infrastruktury
informatycznej, konsultanci i analitycy bezpieczeristwa. Ankieta zostata przeprowadzona w Australii, Francji,
Kanadzie, Niemczech, Nowej Zelandii, Singapurze, Stanach Zjednoczonych i Wielkiej Brytanii.

Petnq tres¢ raportu mozna pobrac ze strony www.mcafee.com/rcoutlook.
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