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Sophos radzi, jak chroni¢ firmowe strony na Facebooku

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, radzi firmom, aby te przyjrzaty si¢ swoim
praktykom bezpieczenistwa, po tym, jak Facebookowa strona fanowska muzeum Van Gogha w Amsterdamie znalazta
si¢ na celowniku scammerow.

Na zaatakowanej witrynie zostaty umieszczone wiadomosci i linki do generujacego oszustom przychdd scamu: "Bytem
zalogowany XXXX godzin na Facebooku w 2010".

Muzeum Van Gogha umiescito aktualizacje na swojej stronie, przepraszajac za wiadomosci spam i pytajac, w jaki
sposob zapobiega¢ podobnym sytuacjom w przysztosci::

"Przepraszamy za wiadomosci spam informujace, ile godzin byliSmy zalogowani na portalu, ktére automatycznie
pojawiaja si¢ na naszej stronie. My ich nie umieszczamy! Czy ktos wie, jak mozemy zapobiec temu w przysztosci?"

W tym przypadku zamieszczone przez scammeréw informacje spam znalazly si¢ na na stronie fanowskiej muzeum Van
Gogha za posrednictwem 'Mobile Updates'.

Funkcja ta umozliwia uzytkownikom Facebooka aktualizowanie statusu lub wysytanie zdje¢ i filméw prosto do
swojego profilu. Do przesylania stuzy unikatowy adres e-maila, przypisany tylko do konkretnego konta na Facebooku.

"Jesli kto$ byt w stanie rozszyfrowac unikatowy adres email muzeum do wrzucania zdje¢, byltby tez zdolny do
umieszczania zdj¢é oraz linkéw scam, z tatwoscia," powiedzial Graham Cluley, starszy konsultant ds. technologii w
Sophos. "Najwyzsza pora, aby muzeum od§wiezylto swodj adres do mobilnych aktualizacji."

Firmom korzystajacym z Facebooka zaleca si¢ zaimplementowanie ostrych polityk bezpieczeristwa, aby zredukowad
szanse zostania ofiarg kampanii scam lub spam, ktére moga dotkna¢ innych uzytkownikéw.

"Administratorzy muzeum Van Gogha beda musieli upewnic¢ sig, czy wybrali trudne do ztamania, unikatowe hasto i
usunaé kazda podejrzana aplikacje, ktérej mogli, przez przypadek, pozwoli¢ na swobodny dostep do profilu," dodat
Cluley.

Sophos opublikowat wigcej informacji, wraz ze screenshotami, na blogu Naked Security pod adresem:
http://nakedsecurity.sophos.com/2011/02/10/van-gogh-museum-hit-by-facebook-scammers/

Dotacz do grupy http://www.facebook.com/SophosSecurity i §ledZ na biezaco informacje o zagrozeniach i jak ich
unikac.
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