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Laboratorium systeméw zabezpieczajacych PandalL.abs w najnowszym raporcie badawczym ujawnia istnienie rozleglej
siatki przestgpczej zajmujacej si¢ sprzedaza internetowa kradzionych danych bankowych oraz produktéw zwiazanych z
cyberprzestgpczoscia. W raporcie podano doktadne ceny jakich cyberoszusci zadaja za skradzione dane osobowe. Peiny
raport jest dostepny na stronie http://press.pandasecurity.com/press-room/reports/#monographs

Pandalabs, laboratorium systemdow zabezpieczajacych firmy Panda Security, opublikowato raport badawczy na temat
wspodtczesnego czarnego rynku rynku cyberprzestgpczosci. Laboratorium odkrylo rozlegta siatke sprzedajaca kradzione
dane bankowe i inne rodzaje produktéw na forach internetowych oraz w ponad 50 specjalnych sklepach internetowych.
Branza rozwija si¢ bardzo szybko - cyberprzestgpcy wspieraja si¢ w wysitkach zmierzajacych do kradziezy danych
osobowych, w celu czerpania korzysci finansowych. Udajac cyberprzestepcg, specjalisci PandalLabs dokonali
alarmujacych odkry¢, ktére zostaly opisane w specjalnym raporcie, ktérego petna wersja dostgpna jest pod adresem:
http://press.pandasecurity.com/press-room/reports/#monographs.

W 2010 roku czarny rynek cyberprzestepstw, ktdry tradycyjnie skupiat sig¢ na rozpowszechnianiu danych bankowych i
kart kredytowych skradzionych uzytkownikom z catego Swiata, poszerzyl dziatalnos¢. Przestepcy oferuja teraz
znacznie szerszy zakres kradzionych poufnych danych, takich jak dane bankowe, loginy, hasta bankowe i fatszywe
karty kredytowe. Pomimo, ze oszusci nie kryja sie z posiadaniem takich informacji na sprzedaz, laboratorium
Pandalabs odkryto, ze dostep do nich mozna uzyskac tylko poprzez bezposredni kontakt z hakerami, ktérzy reklamuja
si¢ na forach internetowych i czatach.

Sprzedaz

Majac dostep do danych bankowych przestgpcy moga z tatwoscia defraudowac pieniadze z konta bankowego lub karty
kredytowej, na dlugo zanim kradziez zostanie wykryta. Alarmujace jest to, ze takie dane mozna kupié juz od 2 dol. za
karte, cho¢ cena ta nie obejmuje dodatkowych informacji czy weryfikacji srodkéw dostgpnych na koncie. Jesli
nabywca chce uzyskaé potwierdzenie dostgpnego kredytu lub srodkéw na koncie, cena wzrasta do 80 dol. w przypadku
mniejszych sald. Za dane konta z gwarantowanym saldem w wysokosci 82 000 dol. trzeba zaptaci¢ ponad 700 dol.

Wyzsze sa ceny kont, ktére byly wykorzystywane do zakupdw w sieci lub transakcji przez platformy platnicze, takie
jak PayPal. Ceny prostych kont, bez gwarantowanego salda, zaczynaja si¢ od 10 dol. i rosna az do 1 500 dol., w
zaleznosci od platformy i dostepnych srodkéw. Na podobnej zasadzie cyberprzestepcy oferujg réwniez klonowane
karty kredytowe/debetowe (od 180 dol.), urzadzenia do klonowania kart (200-1 000 dol.), a nawet fatszywe bankomaty
(od 3 500 dol. w zaleznosci od modelu). Dodatkowe ustugi, jak np. pranie pienigdzy (przelewy bankowe lub czeki
gotdwkowe), sa dostgpne po uiszczeniu prowizji wynoszacej od 10 do 40 procent wartosci operacji. Jesli nabywca chce
wykorzystaé kradzione dane bankowe do zakupu towaréw w sieci, ale obawia si¢ namierzenia na podstawie adresu
wysylki, cyberprzestepcy dokonaja zakupu i dostarcza towary za optatag wynoszaca od 30 do 300 dol. (cena zalezy od
wybranego produktu).

Ponadto, dla bardziej wyrafinowanych cyberprzestgpcéw, ktérzy chca zalozy¢ wlasny sklep internetowy i stosowaé
techniki rogueware do pozyskiwania danych uzytkownikéw i przechwytywania sum, ktére niczego nie podejrzewajace
ofiary placa za falszywe programy antywirusowe, istnieja zespoty hakeréw gotowe dostarcza¢ kompletne projekty,
tworzy¢ i publikowaé w sieci gotowe sklepy, a nawet pozycjonowac je w wyszukiwarkach. W tym przypadku cena jest
uzalezniona od projektu.

Ceny wynajmu sieci botnet do rozsytania spamu (na przyktad z uzyciem komputeré6w zombie zainfekowanych przez
boty) r6znig si¢ w zaleznosci od liczby zarazonych komputeréw, czgstotliwoSci spamu i okresu wynajmu. Ceny
zaczynaja si¢ od 15 dol. i wzrastaja do 20 dol. w przypadku wynajmu serwera SMTP lub VPN gwarantujacego
anonimowos¢.
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Ponizej znajduje si¢ lista dostgpnych produktéw i ich cen:

[Produkty |

|Cena |

[Dane kart kredytowych |

|[Fizyczne Karty kredytowe |

|Urzadzenia do klonowania kart |

|Falszywe bankomaty |

[Dane bankowe |

[Pranie pieniedzy

|Sklepy internetowe i platformy ptatnicze|

|Projektowanie i publikowanie fatszywych sklep6w internetowych

|Zakup i dostawa produktow |

[Wynajem spamu |

|Wynajem SMTP |

|Wynajem VPN |
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