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Raport o (cyber)stanie Swiata

W poniedziatek opublikowano raport Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) na temat
cyberbezpieczeristwa w XXI wieku. Brytyjscy naukowcy — autorzy dokumentu — zbadali, w jaki spos6b przestgpczosé
wirtualna moze wplywac na losy paristw i §wiata . Czy w przysztosci komputery stang si¢ takim samym org¢zem
wojennym, jak brori, samoloty lub czotgi?

Peter Sommer i lan Brown tworzac ,,Zmniejszanie systemowego zagrozenia cyberbezpieczenstwa”, szukali
odpowiedzi na pytanie o rolg systeméw IT nie tyle w rozwoju ludzkosci, ile w wspéiczesnych konfliktach krajowych i
mig¢dzynarodowych. Okazuje sig, ze pojedyncze ataki komputerowe nie groza paralizem poszczegdlnych panstw, ale
juz ich wtasciwie skoordynowana kombinacja — owszem. ,,Szerokim echem odbito si¢ wykrycie w 2010 roku robaka
Stuxnet. Ten samodzielnie rozprzestrzeniajacy si¢ program komputerowy miat za zadanie szpiegowac i
przeprogramowywac instalacje przemystowe, zawirusowujac sterowniki PLC kontrolujace dziatanie fabryk, elektrowni
itp. Do tej pory nie wiadomo, kto wykorzystywat Stuxnet’a, ale pewne jest, Ze niebezpieczenstwo ponownych infekcji
ros$nie. Mimo to - co jednoznacznie wskazali autorzy raportu — cyberataki nie maja poki co globalnego wymiaru,
jednak lokalnie potrafia wyrzadzi¢ duze szkody.” — komentuje f.ukasz Nowatkowski, ekspert ds. bezpieczenistwa IT z
firmy G Data Software.

Trzeba jednak pamigtaé, ze z czasem komputery beda coraz czgsciej wykorzystywane jako brofi w starciach miedzy
panfistwami. ,,Wiaze si¢ to przede wszystkim z postgpem technologicznym, jak i z relatywnie niskim kosztem tego typu
dziatan. Prowadzenie ‘tradycyjnej” wojny to spore naktady finansowe: sprzet, armia — to wszystko kosztuje majatek.
Cyberatak natomiast wymaga jedynie rozpoznania obiektéw, umiejetnosci pisania kodu i podjecia — nierzadko
politycznej — decyzji. Dodatkowo krajom nie trudno jest ukry¢ prowadzenie badan nad wirtualnym napadem: prawie
kazdy narodowy departament rozwoju, zajmujacy si¢ obronnoscia, ma wiedz¢ na ten temat lub przynajmniej mozliwos¢
jej zdobycia.” - podsumowuje Nowatkowski.

W reakcji na raport, rzady Stanéw Zjednoczonych i Wielkiej Brytanii juz zapowiedziaty , ze kwestie
cyberbezpieczeristwa bgdg traktowane priorytetowo. ,,Zaréwno USA jak i UK jakis$ czas temu podjely starania o
uszczelnienie obrony przed atakami wirtualnymi. Na wyspach dobrze funkcjonuje Biuro Bezpieczenistwa
Cybernetycznego i Ochrony Informacji, a w Stanach ulozona nawet zostata $ciezka kariery i rozwoju dla specjalistow z
tego wilasnie zakresu. Polska ma jeszcze duzo do zrobienia, by zapobiec potencjalnym komputerowym atakom, chociaz
mozemy liczy¢ na pomoc Europejskiej Agencji Bezpieczeristwa Sieci i Informacji (ENISA), ktérej jesteSmy
cztonkiem. Trzeba takze pochwalié si¢ najnowszym, napawajacym duma i optymizmem, osiggnigciem naukowcow z
Wojskowej Akademii Technicznej, ktérzy stworzyli urzadzenie do szyfrowania przesytanych danych informatycznych,
niemozliwych do odkodowania ‘nawet gdyby potaczy¢ wszystkie komputery w sieci i kazali im pracowac tyle lat, ile
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istnieje wszechswiat’.” — podsumowuje ekspert G Data Software.
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