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Raport Sophos podkresla znaczacy wzrost zagrozen w sieciach spotecznosciowych

Badanie Sophos ujawnia dramatyczny wzrost malware, phishingu i spamu rozsytanego poprzez portale
spolecznosciowe.

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, opublikowat dzis raport zagrozen - Security
Threat Report 2011 - kompletna analizg cyberprzestgpczosci w ciagu ostatniego roku oraz prognozy trendéw
bezpieczenstwa IT w 2011. Kluczowym elementem raportu sa wyniki najnowszej ankiety Sophos, dotyczacej
bezpieczenstwa na portalach spotecznosciowych. Celem badania byto zebranie do§wiadczen internautéw w zakresie
zagrozen w serwisach spotecznosciowych.

Ankieta koncentruje si¢ na do§wiadczeniach uzytkownikéw w sieciach spotecznosciowych, szczegdlnie w miejscu
pracy.

Do potowy 2010, Facebook zarejstrowat p6t miliarda aktywnych uzytkownikéw, co czyni go nie tylko najwigkszym
portalem spotecznosciowym, ale takze jednym z najbardziej popularnych miejsc w sieci. Nic wigc dziwnego, ze ta
ogromna baza uzytkownikéw stata si¢ celem dla scammeréw i cyberprzestgpcéw. W 2010 obserwowali§my staly
wzrost liczby atakow, ktdre staty sig coraz bardziej réznorodne - malware, phishing i spam w sieciach
spotecznosciowych to najczesciej spotykane zagrozenia. Z badania Sophos wynika, ze:

* 40% badanych otrzymato ztosliwe oprogramowanie za posrednictwem serwiséw spotecznosciowych, to 90%
wzrost od lata 2009 r.

* Dwie trzecie (67%) twierdzi, ze byto spamowanych za posrednictwem serwiséw spolecznosciowych, ponad
dwukrotnie wigcej niz to miato miejsce dwa lata temu.

* 43% bylo celem atakéw phishingowych, ponad dwa razy wiecej niz w 2009 r.

"Zlozliwe aplikacje, clickjacking, ankiety scam - wszystkie te zagrozenia, zaledwie kilka lat temu zupetnie
niespotykane, teraz pojawiaja si¢ na biezaco w serwisach spotecznosciowych, takich jak Facebook," powiedziat Graham
Cluley, starszy konsultant ds. bezpieczenistwa w Sophos: "Dlaczego Faceboook i pozostale sieci spotecznosciowe nie
robia wigcej, aby zapobiec pojawianiu si¢ spamu i innych zagrozei? Ludzie musza by¢ bardzo ostrozni, dba¢ o
prywatnos¢ swoich danych osobowych i nie da¢ si¢ nabra¢ na klikanie w podejrzane linki, ktére moga prowadzié¢ do
zainfekowania komputera i zazwyczaj przynosza zyski cyberprzestgpcom."

Mimo ze wyniki réznig sig¢ dla poszczegblnych sieci - Facebook, Twitter, MySpace i LinedIn - najnowsze badanie
pokazuje, ze potowa ankietowanych ma nieograniczony dostep do sieci spotecznosciowych w pracy. Paradoksalnie,
59% uwaza, ze aktywno$¢ pracownika w serwisach spotecznosciowych moze narazi¢ na szwank bezpieczenstwo sieci
firmowej, a 57% obawia sig, Ze ich znajomi udostgpniaja zbyt wiele informacji na portalach spotecznosciowych.

"Coraz rzadziej spotyka si¢ catkowicie zablokowany dostgpu do serwiséw spotecznosciowych, gdyz firmy dostrzegaja
warto$¢, jaka te strony moga wnies¢ w podnoszeniu §$wiadomosci marki poprzez przeprowadzanie tam kampanii
marketingowych," wyjasnit Cluley. "Jesli twoja firma nie jest na Facebooku, a konkurenci sa, to znajdziesz si¢ w
niekorzystnej sytuacji. Ale musisz by¢ swiadomy ryzyka i zadbac o bezpieczeristwo swoich uzytkownikéw, gdy sa
online."

Chociaz 82% respondentéw uznato Facebooka za najbardziej niebezpieczne miejsce w sieci, to zdaniem specjalistow
Sophos najwigkszym pojedynczym incydentem byt atak na sie¢ mikroblogéw Twitter, ktéry miat miejsce we wrzesSniu
2010 .
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Robak "onMouseOver" bardzo szybko rozprzestrzenit si¢ po sieci Twitter i pokazal, jak tatwo ataki
typuCross-site-scripting (XSS) potrafia wykorzysta¢ lukg na portalu spotecznosciowym i dotknaé ogromna liczbg
uzytkownikow.

Nagranie na YouTube przedstawiajace atak robaka na Twitterze dostgpne jest pod adresem:
http://www.youtube.com/watch?7v=EpG661S9u9A

Pelna wersja raportu zagrozen Sophos Threat Report 2011, ktéry zawiera dalsze wnioski z badania, jest do pobrania za
darmo (nie wymaga rejestracji): http://www.sophos.com/threatreport2011

Bez watpienia wydarzeniem o najwyzszym profilu IT security w 2010 roku, byta historia portalu WikiLeaks, ktéry
przyjat duza liczbg atakéw Denial-of-Service (DDoS), a w konsekwencji serwery z kontrowersyjna strona odméwity
postuszefistwa. Glosno bylo takze o robaku "Stuxnet", atakujacym systemy SCADA wykorzystywane w przemysle, w
tym w obiektach jadrowych. Robaki te sa przyktadem na to, jak rozwija si¢ cyberprzestgpczosé, poczawszy od etapu
proof-of-concept i pisania ztosliwego kodu, poprzez motywacje finansowa zorganizowanej dziatalnosci przestepcze;j,
na motywach politycznych skoiiczywszy. W kolejnych latach przewiduje si¢ kontynuacje tego trendu.

Poza nasileniem zagrozen w sieciach spolecznosciowych, znane i sprawdzone taktyki cyberprzest¢pczosci nadal
zatruwaja Internet. Niektdre witryny sa tworzone z mys$la o infekowaniu odwiedzajacych, ale to te popularne i
obdarzone zaufaniem strony internetowe sa najbardziej pozadanym celem atakéw, poniewaz hakerzy, ktérzy zdotali
przejac kontrolg nad strona, moga w fatwy sposéb rozsyta¢ malware niczego nie spodziewajacym si¢ uzytkownikom.
Wigkszos¢ zainfekowanych stron internetowych znajduje si¢ w USA. Jednak w ciagu ostatnich szesciu miesigcy kraje
europejskie staty si¢ bardziej obfitym Zrédlem ztosliwych stron, w szczegélnosci Francja, ktéra wyprzedzita Chiny,
zwigkszajac swoj udziat z 3,82 do 10,00 procent stron z malware.

Lista 10 krajéw hostingujacych najwigcej zainfekowanych witryn w okresie od stycznia do grudnia 2010:

1. Stany Zjednoczone 39.39%
2. Francja 10.00%

3. Rosja 8.72%

4. Niemcy 5,87%

5. Chiny 5,04%

6. Wielka Brytania 2,68%
7. Polska 2,43%

8. Kanada 2,03%

9. Ukraina 1,97%

10. Wegry 1,84%

Pozostate 20,03%

"Wielu uzytkownikéw komputeréw nadal nie zdaje sobie sprawy, ze mozna ztapa¢ cos paskudnego, zwyczajnie
odwiedzajac strong internetowa, kontynuowat Cluley. "W ciagu minionego roku obserwowali§my okoto 30.000
nowych ztosliwych adreséw URL dziennie - to jedna strona na dwie, trzy sekundy. Przeszto 70 procent z nich to
zaufane witryny, ktdére padly ofiara hakeréw - oznacza to, ze firmy i wlasciciele stron internetowych mogli
nieumyslnie infekowaé odwiedzajacych ".

Pelne wydanie Security Threat Report 2011 zawiera znacznie wigcej informacji i statystyk dotyczacych przestgpczosci
internetowej w 2010 r., jak réwniez prognozy i nowe trendy. Raporty mozna pobraé bezptatnie ze strony Sophos pod
adresem: http://www.sophos.com/threatreport2011
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* Badanie Sophos przeprowadzone na 1273 respondentow w grudniu 2010.

Sophos
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