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USA numerem jeden, Polska poza lista. Cyberprzestgpcy zmieniajg taktyke rozprzestrzenia malware - ataki
phishingowe za posrednictwem poczty email oraz sieci spotecznos$ciowych zastgpuja tradycyjny spam.

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, opublikowat najnowszy raport dwunastu
najbardziej spamujacych krajéw, tzw. "Parszywa dwunastkg", w czwartym kwartale 2010 roku. Stany Zjednoczone
powiekszyly przewage i nadal zajmuja pierwsze miejsce, odpowiadajac za prawie jedna na pie¢ wiadomosci Smieci -
18,83% wszystkim wiadomosci spam.

Dominacja USA na liscie podkresla nadal wystgpujacy problem - komputeréw przejetych przez hakeréw w kraju,
umozliwiajacych im zdalne sterowanie pecetow do celéw przestgpczych i to bez wiedzy wiascicieli.

Wielka Brytania zmniejszyta swéj udziat procentowy w catkowitej produkcji spamu w poréwnaniu z trzecim kwartatem
ubiegltego roku - z 5% do 4,54% - jednak w klasyfikacji generalnej pozostaje na piatym miejscu.

Polska znalazla si¢ na trzynastej pozycji z 2,11% udziatu w globalnym spamie.

Sophos zauwaza, ze cho¢ te same kraje wciaz dominuja w dziedzinie ilosci generowanego spam, to spam w swej istocie
jest coraz bardziej ztosliwy i tym samym bardziej niebezpieczny. Tradycyjna tematyka, taka jak reklamy produktéw
farmaceutycznych nadal stanowi problem, z okoto 36 milionami Amerykanéw, ktérzy zakupili leki od
nielicencjonowanych sprzedawcow online - ale coraz wigcej wiadomosci spam jest wykorzystywanych do
rozprzestrzeniania ztosliwego oprogramowania i wytudzania nazw uzytkownikéw, haset oraz innych poufnych
informacji osobistych.

Lista 12 najbardziej spamujacych krajéw w okresie od paZdziernika do grudnia 2010 ksztaltuje si¢ w nastgpujacy
sposéb:

. Stany Zjednoczone 18,83%
. Indie 6,88%

. Brazylia 5,04%

. Rosja 4,64%

. Wielka Brytania 4,54%

. Francja 3,45%

. Wiochy 3,17%

. Korea Potudniowa 3,01%
9. Niemcy: 2,99%

10. Wietnam 2,79%

11. Rumunia 2,25%

12. Hiszpania 2,24%
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Pozostate 40,17%

Sophos ostrzega, ze nastapil réwniez wzrost ilosci bardziej precyzyjnych, ukierunkowanych atakéw e-mail, znanych
jako "spear phishing". Oprécz tego, Sophos nadal otrzymuje zwigkszona liczbe raportéw o ztosliwych aplikacjach,
przechwyconych profilach i niechcianych wiadomosciach rozprzestrzeniajacych si¢ po sieciach spotecznosciowych,
takich jak Facebook czy Twitter.

"Spam z pewnoscia pozostanie, jednak motywacje i metody spameréw beda si¢ zmienia¢ w sposéb, ktéry umozliwi im
czerpanie jak najwigszych korzysci ", powiedziat Graham Cluley, starszy konsultant ds. bezpieczefistwa w Sophos.
"Tym, co staje si¢ coraz bardziej powszechne jest mailing linkéw do zainfekowanych witryn - oifiary daja sie¢ nabra¢ na
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kliknigcie w odno$nik prowadzacy do strony, ktéra atakuje ich komputer za pomoca exploitéw badZ probuje wymusic¢
prébe instalacji falszywego oprogramowania antywirusowego."

W czwartym kwartale 2010 w Europa zmniejszyta odsetek generowanego spamu w stosunku do trzeciego kwartatu
2010.

Tak ksztattuje si¢ podziat spamu generowanego w okresie od pazdziernika do grudnia 2010:

1. Europa 32,11%

2. Azja 31,89%

3. Ameryka Péinocna 22.38%

4. Ameryka Potudniowa 10,25%
5. Afryka 2,12%

"Niezaleznie od tego, jakimi metodami postuguja si¢ spamerzy, internauci nigdy nie powinni ulega¢ pokusie
otworzenia wiadomos¢ spam z ciekawosci lub kliknigcia w nieznany link, tylko dlatego, Ze pojawia sig¢ na profilu
znajomego na Facebooku" kontynuowat Cluley. "Internauci musza by¢ §wiadomi nowych metod cyberprzestgpcéw
oraz tego, ze techniki spamowania staja si¢ coraz bardziej wyrafinowane. Dopdki spamerzy beda zarabiaé, uzytkownicy
moga mie¢ pewnos¢, ze bedq nadal otrzymywacé niechciane e-maile i scam. Aby temu zapobiec, niezwykle wazne jest
to, by zachowac ostroznos¢ klikajac w nieznane odnos$niki, niezaleznie od tego, czy wydaja si¢ one pochodzi¢ od
zaufanego znajomego na portalu spotecznosciowym. "

Sophos zaleca, aby firmy automatycznie aktualizowaty oprogramowanie antywirusowe i uruchomity skonsolidowane
rozwiazania dla poczty e-mail oraz przegladarek internetowych, aby broni¢ si¢ przed spamem i wirusami.

Wigcej informacji na temat najnowszego raportu mozna znalez¢ na stronie Sophos Naked Security pod adresem:
http://nakedsecurity.sophos.com/2011/01/11/report-reveals-the-dirty-dozen-top-spam-relaying-countries/
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