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Z roku na rok wzrasta ryzyko wycieku z firm strategicznych informacji. Wazna rolg w systemie ochrony odgrywa
szeroko rozumiane zarzadzanie dostgpem oraz troska o zabezpieczanie i uwierzytelnianie dokumentéw. Jak mozna si¢
lepiej chronic?

Bezpieczefistwo jest obecnie jednym z podstawowych kryteriéw korzystania z systemow informatycznych. Potwierdza
to badanie firmy Cisco przeprowadzone wsrdd spotecznosci 970 posiadaczy certyfikatu CCIE (Cisco Certified
Internetworking Expert) z 79 krajow, ktérzy pracuja w firmach z listy Fortune 500 oraz matych i srednich
przedsigbiorstwach. Z raportu wynika, ze w ciaggu najblizszych pigciu lat najwazniejsze z punktu widzenia
informatykéw obszary to wirtualizacja oraz zarzadzanie zabezpieczeniami i ryzykiem.

Jakie obszary i w jaki sposéb powinny by¢ szczegdlnie chronione? Z cata pewnoscia warto uszczelnia¢ dostgp do
newralgicznych dla firmy obszaréw: fizycznych — pomieszczen, budynkéw oraz cyfrowych — danych zgromadzonych w
systemach IT. Istotnym aspektem bezpieczeristwa jest sprawowanie kontroli nad firmowymi dokumentami. Kazdy
dokument wazny dla firmy powinien by¢ przypisany do konkretnej osoby, podobnie jak kazda dokonana na nim

zmiana powinna by¢ kojarzona z pracownikiem, ktéry jej dokonat i oznaczona znacznikiem czasu.

Biometryczny dokument identyfikacyjny

Jak wynika z badan firmy Mediarecovery zajmujacej si¢ odzyskiwaniem danych, 37 proc. specjalistow od spraw
bezpieczenstwa IT obawia si¢ defraudacji i naduzy¢ dokonywanych przez wtasnych pracownikéw. Sa to stuszne
obawy, gdyz to wlasnie pracownicy w 66 proc. incydentéw naruszali bezpieczenstwo wewngtrzne. Rownie powazna w
skutkach jak przestepczos¢ korporacyjna moze by¢ beztroska zatrudnionych, gubigcych sprzet lub przesytajacych
istotne dokumenty jako zwykle zataczniki poczty.

Dobrym sposobem na zwigkszenie ochrony danych moze okazaé sig¢ zastosowanie systemow biometrycznych do
kontroli dostgpu nie tylko do pomieszczen, ale tez aplikacji informatycznych. Uwierzytelnianie za pomoca
rozpoznawania cech biometrycznych gwarantuje, ze do stref i systeméw chronionych bgdzie miata dostgp konkretna
osoba, a jej tozsamos$¢ zostanie potwierdzona ponad wszelka watpliwo$¢. Rozwigzania takie potrzebne sa w bankach i w
administracji pafistwowej w celu ochrony zastrzezonych informacji, sprawdzaja si¢ takze w zaktadach przemystowych,
w ktoérych wydzielone strefy fizyczne czy informatyczne powinny by¢ chronione ze wzgledéw bezpieczeristwa. Jednak
aby stosowac zabezpieczenie biometryczne trzeba w firmie wdrozy¢ odpowiednie rozwiazanie, ktére pozwali na
pobieranie, gromadzenie, przechowywanie i weryfikowanie danych identyfikacyjnych. System taki niezbgdny jest
wszedzie tam, gdzie istnieje koniecznos$¢ produkcji identyfikatoréw biometrycznych, ich uzycia lub ich obstugi. Jedna
z dostgpnych na rynku platform do budowy rozwiazan biometrycznych jest PentaBIDS firmy Pentacomp Systemy
Informatyczne S.A. Posiada ona struktur¢ modutowa, co utatwia dostosowanie do indywidualnych potrzeb uzytkujacej
organizacji. PentaBIDS jako cechy biometryczne wykorzystuje wizerunki twarzy, w tym odwzorowania
tréjwymiarowe twarzy, oraz rysunek zyt nadgarstka lub palca. Sa to metody o matej skali bledu, znacznie mnie;j
podatne na czynniki §Srodowiskowe niz odcisk palca, gdyz zabrudzony lub skaleczony palec moze spowodowac, ze
uzytkownik nie zostanie rozpoznany przez system. ,,PentaBIDS obstuguje caty proces prowadzacy do wydania
biometrycznego dokumentu identyfikacyjnego, poczawszy od pobierania danych biometrycznych, przez gromadzenie
ich w repozytorium, az do wydania biometrycznej karty identyfikacyjnej lub tokenu biometrycznego, stuzacych
uzytkownikowi do uwierzytelniania si¢ i autoryzacji dostgpu do chronionych pomieszczen i systeméw
informatycznych. PentaBIDS sktada si¢ z komponentéw pozwalajacych tworzy¢ w firmie kompleksowe rozwiania.
Jest przeznaczone dla tych, ktérzy chca uwierzytelnia¢ konkretne osoby, a nie karty dostepu, ktérymi te osoby si¢
postuguja” - méwi Barttomiej Klinger zastgpca dyrektora ds. Technologii i Rozwoju w Pentacomp.

Podpis elektroniczny — zréb to sam

Coraz czgsciej w firmach pracownicy pracujg zdalnie, przesytajac wyniki swojej pracy do firmowe;j sieci. Nie zawsze
sa to bezpieczne kanaly VPN, nieraz przesytka wedruje po niezabezpieczonych taczach. Zreszta szyfrowanie
dokumentéw nie rozwiazuje problemu przypisania ich do konkretnego pracownika. Z kolei wewnatrz firm, szczegdlnie
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w duzych organizacjach, takze tych rozproszonych, zachodzi potrzeba elektronicznego podpisywania dokumentéw, tak
by ich obieg byt szybki i wszelkie decyzje mogty by¢ podejmowane natychmiast. Jesli dokumenty kraza w
wewnetrznym obiegu i nie wychodza poza organizacje niekoniecznie trzeba kupowac i wdrazaé kwalifikowany podpis
elektroniczny. Mozna przy pomocy odpowiedniego rozwigzania informatycznego stworzy¢ sobie podpis do
wewnetrznego uzytku. Pentacomp juz w 2005 roku rozpoczat prace nad takim oprogramowaniem. Obecnie jest to
dojrzaly produkt — PentaSCAPE — platforma do obstugi infrastruktury klucza publicznego. ,,Rozwigzanie oferuje
wszystko, czego potrzeba do wydawania pracownikom certyfikatow cyfrowych nawet w najmniejszej organizacji.
Certyfikaty takie moga stuzy¢ do cyfrowego podpisywania dokumentéw czy poczty elektronicznej, szyfrowania danych
oraz uwierzytelniania si¢ w systemach informatycznych” dodaje Barttomiej Klinger. Pentacomp w 2008 roku wdrozyt
cala platform¢ PentaSCAPE w Urzgdzie Marszatkowskim Wojewddztwa Matopolskiego. Urzad korzysta z
wytwarzanych dzigki niej certyfikatow i podpiséw cyfrowych w swoich wewngtrznych procedurach, w tym przy
wymianie informacji z innymi jednostkami samorzadowymi na terenie wojewddztwa matopolskiego.

W 2011r. maja wejs¢ w zycie nowe regulacje prawno-organizacyjne zwigzane z projektem pl.ID i wydaje sig, ze
administracja paistwowa czy samorzadowa, ktéra byta naturalnym klientem dla rozwigzan typu PentaSCAPE straci
potrzebe ich zakupu. Obywatel bedzie miat certyfikat elektroniczny zaimplementowany w swoim dowodzie osobistym,
wydawanym przez jeden centralny organ pafistwowy, a jednostki administracji beda wyposazone w narzegdzia do
obstugi tego certyfikatu. Dla tego typu rozwigzan bedzie jednak miejsce w organizacjach, ktére wola stworzy¢
infrastrukturg zaufanych certyfikatow na wlasnym terenie i nie chca korzystac z certyfikatéw ,,urzgdowych”.

O platformie PentaBIDS

Platforma PentaBIDS sktada si¢ z trzech zintegrowanych i jednoczesnie niezaleznych strukturalnie podsysteméw.
Pierwszy z nich, PentaBIDS-ES, wspomaga pracg biur lokalnych i punktéw obstugi w zakresie elektronicznej
rejestracji wnioskéw, wydawania oraz uniewazniania biometrycznych dokumentéw identyfikacyjnych. Umozliwia
pobranie i zarejestrowanie danych biograficznych oraz biometrycznych (m.in.: zdjgcia twarzy, rysunku zyl, odciskéw
palcéw). Drugi o nazwie PentaBIDS-BDPS — odpowiada za graficzng oraz elektroniczng personalizacj¢ dokumentéw.
Oprogramowanie steruje procesem produkcji dokumentéw, w tym zaawansowanymi maszynami personalizujacymi
(drukarki, grawerki laserowe, urzadzenia do perforacji obrazéw, urzadzenia do personalizacji elektronicznej
mikroprocesoréw itp.) Trzeci: PentaBIDS-BDMS - to centralny rejestr dokumentéw biometrycznych. Moze
obstugiwa¢ dane biometryczne dowolnego typu. Administratorem danych jest zawsze przedsigbiorstwo wdrazajace
rozwigzania. Nalezy pamigtaé, ze cechy fizyczne poszczegdlnych oséb przetworzone w postaé cyfrowq sa pod
wzgledem prawnym danymi osobowymi i jako takie podlegaja ustawie o ochronie danych osobowych.

O platformie PentaSCAPE

Platforma PentaSCAPE zapewnia peina infrastrukturg klucza publicznego (PKI), dzigki czemu pozwala stworzy¢
lokalne Centrum Certyfikacji, wydawac certyfikaty cyfrowe i zaufane znaczniki czasu oraz na biezaco weryfikowac
wazno$¢ wydawanych poswiadczeni cyfrowych. Uwierzytelnianie dostgpu, zabezpieczanie danych oraz kanatéw
komunikacyjnych w PentaSCAPE (Secure Communication and Application Portal Environment) odbywa si¢ z
wykorzystaniem indywidualnych certyfikatéw cyfrowych uzytkownikéw, zapisanych na kartach mikroprocesorowych
oraz certyfikatow cyfrowych wydawanych dla urzadzen bgdacych elementami infrastruktury komunikacyjne;.
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