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Atak spamu na Twitterze podkresla potrzebg posiadania wielu haset

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, przypomina uzytkownikom komputeréw o
znaczeniu utrzymania réznych, trudnych do odgadnigcia haset dla wszystkich kont online, po tym, jak doszto do
naruszenia bezpieczenistwa w agencji mediowej Gawker Media, co spowodowato wyciek haset uzytkownikéw do stron
takich jak Gizmodo i Lifehacker - teraz polaczony takze z szeroko zakrojona kampania spam w serwisie Twitter.

Szacuje sig, ze z serweréw Gawker skradziono az 1300000 szczegétowych informacji o kontach, ktére zostaty
opublikowane na stronach P2P, takich jak The Pirate Bay.

Setki tysigcy kont Twitter jest wykorzystywanych przez hakeréw do rozpowszechniania spamu - promowania Srodka
odchudzajacego Acai Berry. Wedtug Dela Harveya, dyrektora Twitter ds. bezpieczenstwa, komunikaty wydaja si¢ by¢
wystane z kont, ktérych uzytkownicy logowali si¢ za pomoca tego samego hasta do kont Twitter i Gawker.

"Kluczowa kwestia jest to, ze zbyt wielu uzytkownikéw - az jedna trzecia - ciagle uzywa tego samego hasta dla kazdej
strony", powiedzial Graham Cluley, starszy konsultant ds. bezpieczefistwa w Sophos. "Kiedy jedno hasto zostato
naruszone, to tylko kwestia czasu zanim oszusci beda mogli uzyskaé dostgp do innych kont i kradziezy informacji dla
korzysci finansowych. Zabezpieczenie hastem staje si¢ wazniejsze niz kiedykolwiek. Upewnij sig, Ze podchodzisz do
problemu powaznie, lub przygotuj si¢ na konsekwencje. "

W sondazu przeprowadzonym przez Sophos w marcu 2009 na grupie 676 uzytkownikéw komputeréw, 33% przyznato
ze uzywa tego samego hasta przez caty czas, 48% uzywa kilku réznych i tylko 19% nigdy nie uzywa tego samego

hasta do réznych stron internetowych.

Sophos przygotowat klip wideo, ktéry pokazuje jak dokona¢ wyboru silnego hasta:
http://www.youtube.com/watch?v=VYzguTdOmmU

Aby uzyskaé wigcej informacji oraz zdjecia, zapraszamy do odwiedzenia bloga Sophos - Naked Security, pod adresem:
http://nakedsecurity.sophos.com/2010/12/13/acai-berry-spam-gawker
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