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Dwaj studenci oskarzeni o zhakowanie bazy danych uniwersytetu

Dwaj byli studenci Uniwersytetu w Missouri (UCM) zostali oskarzeni przez federalne jury o wltamanie si¢ do
uniwersyteckiej bazy danych i wykradzenie, a nastgpnie probeg sprzedazy danych osobowych ponad 90 000 studentéw,
wyktadowcéw, pracownikéw i absolwentéw. Cena za dane wynosita 35 000 dolaréw.

Dwudziestoszescioletni Joseph Camp i dwudziestojednoletni Daniel Fowler z Kansas City sa takze oskarzeni o
usitowanie kradziezy funduszy uczelni, zarazenie uniwersyteckich komputeréw stworzonym przez siebie wirusem oraz
o grozenie potencjalnym §wiadkom przestgpstwa z kont na Facebooku. Grozi im od 2 do 10 lat wigzienia.

Wedtug aktu oskarzenia, Camp i Fowler rozpoczeli swoje ataki na ostatnim roku studiéw, podczas semestru
zimowego. Duet uzywat pokoju Fowlera jako swojej bazy i wiasnie tam przez okoto trzy miesiace — od pazdziernika
do grudnia 2009, wtamywali si¢ do baz danych wielu uczelni i do komputeréw uczelnianych administratorow.

Mtodzi mezczyZni stworzyli wirusa komputerowego, ktérym zainfekowali system uzywany przez studentéw,
wykladowcéw i pracownikéw UCM. Bezskutecznie probowali takze zainstalowaé wirusa na komputerze dziekana
uczelni. W wigkszosci przypadkéw infekowali komputery przekonujac wiascicieli, zeby wlozyli do nich zawirusowane
pendrive'y, zdarzalo si¢ takze, ze wysylali maile z zatacznikami zawierajacymi wirusa.

Wirus pozwalal monitorowaé aktywno$¢ na systemie, zapamigtywat wpisywane stlowa, wykradal dane i wtaczat
kamerke, jezeli komputer byt w nig zaopatrzony. Kiedy Fowler i Camp wtamali si¢ do systemu administratora sieci,
wlaczyli kamerke, by obserwowac jego prace.

Camp i Fowler sa oskarzeni takze o uzycie danych dostgpowych kierownika akademiku, Dane potrzebne im byly, zeby
wejs$¢ do systemu i probowac przelaé pieniadze uniwersyteckie na swoje konta. Wedtug dokumentéw, duet miat
wykonaé ponad trzydziesci takich transakcji, opiewajacych na kwoty od 50 do ponad 4300 dolaréw. Nielegalne
operacje dokonywane byly podczas przerwy §wiatecznej z okazji Swigta Dziekczynienia, w celu unikniecia szybkiego
wykrycia.

W listopadzie policja uniwersytecka aresztowata Campa i skonfiskowata mu komputer. To wydarzenie jednak nie
powstrzymato pary przed dalszymi oszustwami. Camp prébowat sprzeda¢ wykradzione dane w Nowym Jorku, jednak
zostal ztapany przez policje. Kilka dni p6Zniej policja uniwersytecka przeszukiwala pokdj Fowlera, jednak okazalo sig,
ze wszystkie komputery zdazyly juz zosta¢ usunigte. Na monitorze, ktéry zostat wisiata karteczka dla policji, z
napisem: za p6Zno.

, Po raz kolejny hakerzy dowiedli, Ze sa w stanie wlamac si¢ do kazdego systemu, nawet tego, ktéry powinien bys
szczegblnie chroniony. Takie miejsca jak uniwersytety, gromadzace dane osobiste tysigcy osdb, sa wyjatkowo
atrakcyjne dla internetowych przestgpcéw. Nalezy wigc zadbac o jak najlepsze systemy zabezpieczen, zeby uniknad
wigkszej ilosci takich akcji” -komentuje Lukasz Nowatkowski, ekspert ds. bezpieczenstwa IT z firmy G Data
Software.
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