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Nowa ustuga e-mail Facebooka i jej wptyw na bezpieczeristwo

Facebook ogtosit nowa ustuge e-mail, ktéra taczy wiadomosci Facebook, czati SMS w jednym. Sophos przygotowat
przewodnik, aby poméc uzytkownikom zrozumieé konsekwencje dla bezpieczefistwa zanim zaczna korzysta¢ z ustugi.

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, przygotowat zbiér czegsto zadawanych pytan i
odpowiedzi na nie (tzw. FAQ) w zwiazku z implikacjami dla bezpieczenistwa nowej ustugi Facebook e-mail:

http://nakedsecurity.sophos.com/2010/11/15/faq

"Przed rozpoczgciem korzystania z nowej ustugi, uzytkownicy musza zrozumied, ze te nowe funkcje zwigkszaja obszar
ataku na platformie Facebook i czynig konta osobiste bardziej atrakcyjnym celem dla cyberprzestgpcéw ", powiedziat
Graham Cluley, starszy konsultant ds. bezpieczefistwa w Sophos. "Konta Facebook zostang polaczone ze znacznie
wigksza iloscig uzytkownikéw, co otwiera nowe mozliwosci atakow dla ztodziei tozsamosci ".

Sophos zaznacza, ze cyberprzestgpcy czesto wykorzystuja konta uzytkownkéw Facebook do rozprzestrzeniania spamu.
Spam przesytany za posrednictwem sieci spolecznosciowej moze by¢ bardziej skuteczny od tradycyjnego spamu
e-mail, a uzytkownicy sa bardziej sktonni do zaufania wiadomosci, ktéra wyglada na wyslang przez znajomego na
Facebooku.

"Uzytkownicy musza takze mie¢ §wiadomos¢, ze Facebook bedzie przechowywat cate archiwum wiadomosci
wymienianych z kazda osoba - to rodzi obawy co do sposobu w jaki te dane moga by¢ wykorzystane, gdy wpadna w
niepowotane rgce. ", kontynuowat Cluley. "Majac to na uwadze, bedzie istotne dla Facebooka, zeby wprowadzit
bardziej skuteczne mechanizmy filtrowania, by zapobiec manipulacjom oszustow, ktérzy wsréd uzytkownikow
Facebooka szukaja ofiar swoich nowych kampanii spam, atakéw phishingowych oraz scam."

Werdykt Sophosu w sprawie nowego systemu? Uzytkownicy beda musieli w wigkszym stopniu niz dotychczas dba¢ o
bezpieczenstwo swoich kont na Facebooku. Utrzymanie na biezaco bezpieczeristwa na komputerach, sprawdzanie ktore
aplikacje maja dostegp do profilu na Facebooku, wybieranie rozsadnych, niepowtarzalnych i trudnych do ztamania haset
- to wszystko bedzie niezbedne.

Sophos zachgca do odwiedzenia nowo powstatego bloga poswigconego bezpieczenistwu, gdzie mozna znalezZ¢é wigcej
informacji na temat nowej ustugi Facebook:

http://nakedsecurity.sophos.com/2010/11/15/faq
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