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Psikusy Halloweenowe hakeréw

Zartobliwe aplikacje symulujace zarazenie trojanem zalewaja sie¢. Filmy ,,Paranormal Activity 2” i ,,Piatek
Trzynastego” sa obecnie najczgsciej wykorzystywanymi do atakéw BlackHat SEO w celu rozprzestrzeniania
ztosliwych kodéw. Do tego spam rozsylany w celu zbierania danych osobistych... Hakerzy jako wabik powszechnie
wykorzystuja grafiki zwiazane ze Swigtem Halloween.

Wraz ze zblizaniem si¢ §wigta Halloween aplikacje, falszywe strony internetowe, spam i trojany ,,przebieraja si¢” by
nabra¢ uzytkownikéw. Pandalabs, laboratorium zabezpieczajace firmy Panda Security, wykrywa tego typu ataki od
sierpnia, jednak w ciagu ostatnich kilku dni ich liczba znaczaco wzrosta. Stare techniki ,,wracaja do zycia” i wraz z
nowymi odmianami oraz falszywymi aplikacjami prébuja nastraszy¢ uzytkownikéw.

Halloweenowe psikusy sieja strach...

Pomimo, iz komputerowe Zarty to nic nowego, w dniach poprzedzajacych Halloween ich liczba gwaltownie ro$nie
terroryzujac uzytkownikow. W rzeczywistosci takie aplikacje sa niegroZne, poniewaz nie zawieraja ztosliwych kodéow
ani trojanéw.

Zwykle docieraja do komputera ofiary od ktéregos z jej kontaktéw, w formie halloweenowego pliku wideo lub
internetowej kartki z zyczeniami przestanej w e-mailu lub przez sie¢ spotecznosciowa. Po pobraniu i zainstalowaniu
wyswietlaja seri¢ komunikatéw i ekrandw informujacych uzytkownika o zarazeniu komputera trojanem. Przyktadowo
jest to film flash, ktéry symuluje usunigcie calej zawartosci twardego dysku komputera, podczas gdy na ekranie
pojawia si¢ przerazajaca czaszka. Strona, ktéra rozpowszechnia ten psikus, oferuje film instruktazowy pokazujacy, jak
skonfigurowac film, aby byt on jeszcze bardziej realistyczny i straszny.

Na szczescie sa to mistyfikacje. Komputer uzytkownika nie zostaje zarazony ztosliwym kodem, a jego twardy dysk nie
zostaje sformatowany. Nie ma jednak watpliwosci, Ze mozna najesc¢ si¢ sporo strachu, sadzac, iz komputer zostat
zniszczony!

Straszne filmy....

Do przeprowadzania atakéw Blackhat SEO hakerzy wykorzystuja znane produkcje Holywood. W tym roku
najpopularniejsze to ,,Paranormal Activity 2” oraz klasyk Halloween - ,,Piatek Trzynastego”. Atakujacy wykorzystuja
modne tematy, aby pozycjonowac zlosliwe strony wsrdéd najpopularniejszych wynikéw wyszukiwania. Gdy
uzytkownik wejdzie na zarazong strong na komputer zostaje pobrany trojan albo fatszywy antywirus. Te ataki
wykorzystuja nie tylko wzmianki o horrorach, ale takze o wszystkim, co zwigzane z tematem Halloween, np.
zaproszenia na imprezy.

Spam na Halloween

Innym sposobem, w jaki hakerzy wywoluja zamieszanie jest masowe rozsylanie spamu o tematyce zwiazanej z
Halloween w celu sktonienia uzytkownikéw do ujawnienia swoich danych osobistych albo zakupu fatszywych lub
nielegalnych produktéw. Czgsto chodzi po prostu o zarabianie pieni¢dzy, gdyz wiele firm czerpie zyski z systeméw
pay-per-click.

Wskazowki
Jak zwykle najlepsza ochrona jest wiedza i zachowanie podstawowych srodkéw ostroznosci. Uwazaj na wszelkie proby
zrobienia niemitego psikusa oraz prawdziwe zagrozenia, ktére staraja si¢ popsu¢ halloweenowa zabawe.

Oto kilka wskazéwek Pandalabs jak zapobiec zagrozeniu:

- Nie otwieraj emaili ani wiadomosci z portali spotecznosciowych od nieznanych nadawcéw.
- Nie klikaj na zadne linki zawarte w emailach, nawet jesli pochodza z zaufanych Zrédet. Lepiej wpisa¢ adres
bezposrednio w okienku przegladarki. Zasadeg to warto sotosowac niezaleznie od nadawcy, takze w przypadku
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wiadomosci z Facebooka, Twitttera i innych portali spoteczno$ciowych czy internetowych komunikatoréw.

- Jesli kliknate$ na otrzymany link doktadnie przyjrzyj si¢ witrynie na ktora trafites. Jesli nie masz co do niej
pewnosci zamknij przegladarke.

- Nie otwieraj plikéw z zatacznika pochodzacych z nieznanych Zrédel. W szczegdlnosci uwazaj na pliki, ktére w
nazwie maja “Halloween”.

- Nawet jesli witryna internetowa wyglada wiarygodnie, ale sugeruje rozpoczgcie pobierania, powiniene§ zachowac
szczegblng podejrzliwosé.

- Jesli jednak Sciagnates i zainstalowales jakiekolwiek aplikacje, a teraz zaczynasz widzie¢ nietypowe wiadomosci
na swoim komputerze to prawdopodobnie zostal on zainfekowany ztosliwymi kodami.

- Réb zakupy internetowe tylko na stronach, ktére ciesza si¢ dobra reputacja i oferuja bezpieczne transakcje,
szyfrujac wszystkie informacje wpisywane na stronie. Aby sprawdzi¢, czy strona jest bezpieczna, poszukaj certyfikatu
bezpieczenstwa w postaci matej z6ttej ktdédki obok paska narzedzi lub w prawym dolnym rogu ekranu.

- Nie korzystaj ze wspdlnych lub publicznych komputeréw do przeprowadzania transakcji lub operacji
wymagajacych wpisania hasta lub innych danych osobistych.

- Zainstaluj skuteczne rozwiazanie zabezpieczajace, zdolne wykrywac zaréwno znane, jak i nowe odmiany
zagrozefi.

Panda Security oferuje kilka bezptatnych narzedzi do skanowania komputeréw w poszukiwaniu zagrozen, jak na
przyktad Panda Cloud Antivirus (http://www.cloudantivirus.com/pl/).
No i wesotego Halloween!

Panda Security
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