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Logowanie tylko z danego adresu IP

Firmowe serwery obfitują w cenne informacje, które mają wielkie znaczenie dla firmy, użytkującej hosting. Uzyskanie
dostępu do nich przez osoby niepowołane, np. konkurencję czy hakerów, może mieć negatywne i wielowymiarowe
(finansowe, organizacyjne, wizerunkowe) skutki. 

              

         Pośród zamieszczonych plików         nierzadko można znaleźć dokumentacje handlowe,         sprawozdania i raporty z prowadzonych działań oraz         przyszłe plany, oczekujące na realizację. Taka wiedza         w rękach np. rywalizującej na rynku firmy, może zostać         przez nią z łatwością wykorzystana, chociażby do         podjęcia działań mających na celu wyprzedzenie         konkurenta. Co więcej, zdarza się że domorośli         hakerzy traktują serwer i serwis WWW niezapobiegliwych         przedsiębiorstw jako poligon do doskonalenia swoich         umiejętności. Po włamaniu się i zedytowaniu pliku         index.html, który odpowiada za wyświetlanie firmowej         strony WWW, mogą wprowadzić zmiany szkalujące dane         przedsiębiorstwo.
         Jednak prostymi metodami można zapobiegać atakom         wymierzonym w serwer. Jedną z nich jest ograniczenie         dostępu do firmowego serwera do określonego numeru IP.         Wybierając usługę warto sprawdzić, czy usługodawca         to umożliwia. Adres IP służy identyfikowaniu urządzeń         w Sieci, w ten sposób wysyłane informacje, opatrzone         identyfikatorami odbiorcy i nadawcy, mogą zostać prawidłowo         dostarczone, a ich nadawca jest określony. IP jednak nie         jest przypisywane wyłącznie pojedynczym komputerom. Jeżeli         połączone są one w sieć (np. w firmie), poprzez którą         łączą się z Internetem, wysyłane pakiety danych         przyjmują IP (tzw. zewnętrzne) tejże sieci. W ten sposób         można zablokować dostęp do serwera przedsiębiorstwa z         innych numerów niż te stosowane w firmie.
         Nie jest to trudne, a cały proces powinien zająć nie         więcej niż kilka minut. W przypadku serwisu nazwa.pl         należy zalogować się do panelu umożliwiającego zarządzanie         zamówionym serwerem – Active.admin. W znajdującym się         po lewej stronie menu widnieje sekcja „WWW i FTP”, a         w niej „Dostęp do FTP”. Wśród dostępnych opcji         jest: „Umożliwiaj ze wskazanych adresów IP”. Po         wybraniu jej ukaże się pole, w którym należy         wprowadzić IP, z którego będzie możliwy dostęp do         zasobów serwera. Istnieje również możliwość         wybrania opcji „Twoje IP”, która automatycznie         wprowadzi adres IP komputera bez konieczności jego         sprawdzania. 
         Wprowadzenie autoryzacji dostępu nie ma żadnego wpływu         na wyświetlanie się strony firmowej WWW umieszczonej na         serwerze. Dzięki temu Klienci mają stały dostęp do         informacji zamieszczonych w Internecie, a firmowy serwer         jest skutecznie chroniony
         .
Autor: Alicja Marciniak - Wabik          – Kierownik Sekcji Marketingu w NetArt ( www.nazwa.pl ). Z firmą związana od 2006 roku.         Zajmuje się tworzeniem strategii marketingowej firmy         oraz organizacją i koordynacją pracy zespołu marketerów.         NetArt jest liderem rynku rejestracji domen i hostingu,         zapewniając od 1997 roku kompleksową obsługę klientów         w zakresie rejestracji oraz pośrednictwa sprzedaży         domen internetowych, hostingu, a także tworzenia Stron         WWW. NetArt posiada 30 % udziału w polskim rynku usług         IT, obsługuje ponad 300 tys. Klientów oraz 500 tys.         domen. Firma została także wyróżniona Godłem „Firma         Przyjazna Klientowi”.
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