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Jedna na pig¢ wiadomosci spam pochodzi z USA, jedna na 20 z Wielkiej Brytanii. Polska poza ,,parszywa dwunastka”.
Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, opublikowat swéj najnowszy raport zawierajacy
listg dwunastu najbardziej spamujacych krajow w trzecim kwartale 2010 roku.

Od drugiego kwartatu tego roku, produkcja spamu pochodzacego ze Stanéw Zjednoczonych znaczaco wzrosta z 15,2%
do 18,6% swiatowego spamu, oznacza to, ze prawie jedna na pie¢ niechcianych wiadomosci ma swoje Zrédto w USA.
Stany Zjednoczone produkuja niemal 2,5 razy wigcej spamu niz kolejny na liscie kraj — Indie.

Wielka Brytania zanotowala spadek o jedna pozycje w stosunku do poprzedniego kwartatu — z czwartej na piata — i jest
odpowiedzialna za 5% globalnego spamu.

Lista dwunastu krajéw, ktére od lipca do wrzesnia 2010 r. wyslaly najwigcej spamu ksztattuje si¢ nastgpujaco:

1. Stany Zjednoczone 18,6%
2. Indie 7,6%

3. Brazylia 5,7%

4. Francja 5,4%

5. Wielka Brytania 5,0%

6. Niemcy 3,4%

=7.Rosja 3,0%

= 7. Korea Potudniowa 3,0%
9. Wietnam 2,9%

10. Wtochy 2,8%

11. Rumunia 2,3%

12. Hiszpania 1,8%

Pozostate 38,5%
Rozktad spamu ze wzgledu na kontynenty w okresie lipiec - wrzesiefi 2010:

Europa 33,1%

Azja 30,0%

Ameryka Pétnocna 22,3%
Ameryka Potudniowa 11,5%
Afryka 2,3%

Pozostate 0,8%

Prawie wszystkie wiadomosci spam pochodza z komputeréw zainfekowanych zto§liwym oprogramowaniem (znanych
jako boty lub zombie), ktére sa kontrolowane przez cyberprzestgpcow. Jedna z gléwnych taktyk wykorzystywanych
przez cyberprzestepcéw do rozwoju botnetoéw polega na naktanianiu uzytkownikéw do kliknigcia na ztosliwe linki -
zawarte w spamie lub wiadomosciach w sieciach spotecznosciowych - ktére kieruja do zainfekowanych ztosliwym
oprogramowaniem stron internetowych.

"Spam nie jest tylko utrapieniem dla uzytkownikéw, jest wykorzystywany przez cyberprzestepcéw do rozwoju ich
dziatalnosci,” powiedziat Graham Cluley, starszy konsultant ds. technologii w Sophos. ,,Nie powiniene$ nawet otwiera¢
spamu z ciekawosci, poniewaz spamerzy w ciggu kilku sekund moga skutecznie przejaé kontrolg nad twoim
komputerem. Jesli twdj pecet stanie si¢ czgscia botnetu, jestes skazany na dalsze infekcje, a to moze ujawnic twoje

dane osobiste lub szczegdly dotyczace logowania do banku.”

Sophos zauwaza réwniez wzrost spamu w sieciach spotecznosciowych w trzecim kwartale 2010, z mocno nagtasnianym
exploitem ‘OnMouseOver’, wykorzystywanym do generowania spamu na Twitterze i ciaggiem atakéw scam na
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Facebooku, tworzonych przez spameréw do zarabiania na naiwno$ci uzytkownikéw.

,Charakterystyczna cecha oszustw na Facebooku jest to, ze wykorzystuja ludzkie stabosci — wyludzaja od
uzytkownikéw informacje osobiste w zamian za mozliwos$¢ obejrzenia szkoujacego zdjecia czy nagrania wideo, ktore
nawet nie istnieje,” dodaje Cluley. "Niestety, takie oszustwa sg nadal rozprzestrzeniane, a nowe pojawiaja si¢ kazdego
dnia i Facebook nie jest w stanie sobie z nimi poradzié."

Jeden ze spameréw na Facebooku zostal jednak niedawno ukarany grzywna za korzystanie z sieci spotecznosciowej do
promocji sprzedazy narkotykéw. Na Adama Guerbueza natozono grzywne $200 za kazdy z 4.366.386 postéw, ktére
Kanadyjczyk dodat, co dato sume $873.300.000.

"Zawsze czuwaj nad tym gdzie wpisujesz swoje dane do logowania — miej §wiadomo$é, ze mozesz si¢ znajdowac na
falszywej stronie, utworzonej tylko w celu przejecia twojej nazwy uzytkownika oraz hasta, ktére p6zniej sa

wykorzystywane do rozsytania spamu,” wyjasniat Cluley.

Sophos zaleca, aby firmy automatycznie aktualizowaly oprogramowanie antywirusowe i uruchomity skonsolidowane
rozwigzania dla poczty e-mail oraz przegladarek internetowych, aby broni¢ si¢ przed spamem i wirusami.

Wigcej informacji na temat najnowszego raportu mozna znaleZ¢ na blogu Grahama Cluleya, pod adresem:
http://www.sophos.com/blogs/gc/g/2010/10/14/usa-poorly-protected-pcs

Sophos
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