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Co roku tysiace uzytkownikéw pada ofiara oszustw internetowych. Umiejetnos¢ rozpoznania zagrozenia jest najlepsza
ochrong, dlatego laboratorium Pandal.abs przedstawito listg¢ najpowszechniejszych putapek zastawianych na
internatow. Skutkiem takich oszustw moze by¢ nawet znaczna utrata Srodkéw finansowych. Nie dajmy sig¢ nabrac!

Pandal abs, laboratorium antywirusowe firmy Panda Security, przygotowato ranking najpopularniejszych oszustw z
ostatnich kilku lat. Wszystkie te sztuczki wykorzystujace zaufanie ofiary maja ten sam cel: wyludzenie od
uzytkownikéw pieniedzy. Ukradzione kwoty wynosza od 500 do 1000 dolaréw.

Takie oszustwa wpisuja si¢ zwykle w podobny schemat: pierwszym krokiem jest nawigzanie kontaktu przez e-mail lub
sieci spotecznosciowe, w ktérym ofiara proszona jest o odpowiedZ za pomoca poczty elektronicznej, telefonu czy
faksu. Gdy uzytkownik chwyci przynete, przestepcy beda starali si¢ zdoby¢ jego zaufanie, proszac w korncu o jakas
sumg pieni¢dzy pod tym czy innym pretekstem.

Luis Corrons, dyrektor techniczny laboratorium Pandal.abs stwierdzit: ,,Podobnie jak w przypadku klasycznych oszustw
sprzed ery internetu, wielu uzytkownikéw, ktérzy stajq si¢ ofiarami oszustwa on-line i tracg pieniadze, nie zgtasza
przestepstwa. Juz dawniej odzyskanie straconych pieniedzy bylo trudne, a teraz jest to jeszcze trudniejsze, gdyz slady
przestepcow gina w sieci. Najlepsza ochrong jest wiedza o tym, jak rozpoznawac takie oszustwa i nie da¢ si¢ nabrac”.

Pandal.abs opracowato ranking najpopularniejszych oszustw ostatnich dziesigciu lat na podstawie sposobu ich
dystrybucji i czgstotliwosci wystgpowania:

1.0szustwo nigeryjskie: To pierwszy typ oszustwa, jaki pojawil si¢ w internecie, czgsto stosowany przez
cyberprzestgpcéw, az do dzisiaj. Najczgsciej ma formg e-maila, rzekomo od osoby, ktéra musi odzyska¢ duzg sume
pienigdzy od jakiegoS kraju (zwykle jest to Nigeria, stad nazwa). Za pomoc obiecuje wysoka nagrodg. Uzytkownicy,
ktérzy w to uwierza, sa proszeni o przelanie pewnej sumy na pokrycie optat bankowych (czgsto okoto 1000 dolaréw).
Po zaptaceniu kwoty kontakt zanika, a pieniadze przepadaja.

2.Loterie: Podobne do oszustwa nigeryjskiego. Uzytkownik otrzymuje e-mail z informacja, o rzekomej wygranej w
loterii i prosba o dane osobowe w celu przekazania zwycigzcy wysokiej nagrody. Tak jak w przypadku poprzedniego
oszustwa - ofiary proszone sa o zaliczke w wysokosci okoto 1000 dolaréw na pokrycie optat bankowych itp.

3.Dziewczyny: Pigkna dziewczyna, zwykle Rosjanka, znajduje adres e-mail uzytkownika, ktérego chce poznac. Jest
mtoda i marzy o przyjezdzie do kraju ofiary i spotkaniu, poniewaz jest po uszy zakochana. Chce przyjechad
natychmiast, lecz w ostatniej chwili pojawia si¢ problem i okazuje sig, Ze nie posiada wystarczajacych srodkow
finansowych na podréz. Prosi, wigc o gotowke (i w tym przypadku jest to okoto 1000 dolaréw) na optacenie biletéw
lotniczych, wizy itp. Latwo zgadnaé, ze pieniadze i dziewczyna przepadaja.

4.0ferty pracy: Tym razem uzytkownik otrzymuje wiadomos$¢ od zagranicznej firmy poszukujacej agentéw
finansowych w jego kraju. Praca jest fatwa — mozna ja wykonywaé w domu — i pozwala zarobi¢ do 3000 dolaréw przy
3-4 godzinach pracy dziennie. Jesli ofiara si¢ zgodzi, zostaje poproszona o dane bankowe. Uzytkownik jest
wykorzystywany do kradziezy pieni¢dzy z kont bankowych oséb, ktérych dane zostaty wczesniej skradzione przez
cyberprzestepcodw. Pieniadze sa przelewane bezposrednio na konto ofiary, ktéra jest proszona o przestanie sumy przez
Western Union. Ofiara staje si¢ tzw. ,,stupem”, a w policyjnym $ledztwie w sprawie kradziezy uznawana jest za
wspotsprawce. Mimo, ze praktyka ta jest czgsto okreslana jako scam, czyli wyludzenie, rozni si¢ od innych oszustw
tego typu tym, ze ,,shup” réwniez moze czerpac korzysci, cho¢ nie§wiadomie popetnia przestgpstwo.

5.Facebook / Hotmail: Przestgpcy uzyskuja dane dostgpowe do Facebooka, poczty Hotmail lub podobnych serwiséw.
Nastgpnie moga zmieni¢ dane do logowania, tak by prawdziwy uzytkownik nie mégt korzysta¢ z konta. Oszusci
wysylaja do wszystkich kontaktéw wiadomos¢ o tym, ze uzytkownik wyjechat na wakacje (czgsto do Londynu) i
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zostal obrabowany tuz przed powrotem do domu. Wciaz posiada on bilety lotnicze, ale potrzebuje okoto 500-1000
dolaréw na hotel.

6.0dszkodowanie: Stosunkowo nowy rodzaj wyludzenia, bazujacy na oszustwie nigeryjskim. Uzytkownik otrzymuje
e-mail informujacy o rzekomym utworzeniu funduszu wyptacajacego odszkodowania ofiarom oszustwa nigeryjskiego.
Ofiara moze otrzymac odszkodowanie (czgsto okoto 1 miliona dolaréw), ale tak jak w przypadku pierwotnego
oszustwa, musi oczywiscie wptacié¢ zaliczke w wysokosci okoto 1000 dolaréw.

7.Pomytka: Bardzo popularny rodzaj oszustwa w ostatnich miesiacach, by¢ moze zwiazany w kryzysem finansowym i
trudnos$ciami w sprzedazy towaréw i domow. Oszusci kontaktuja si¢ z osoba, ktéra zamiescita ogloszenie o sprzedazy
domu, samochodu itp. Z wielkim entuzjazmem zgadzaja si¢ kupi¢ oferowany towar i wkrétce przysyltaja czek, ale na
niewlasciwa sume (zawsze wyzsza od uzgodnionej). Sprzedawca jest proszony o zwrdcenie roznicy. Czeku nie mozna
zrealizowaé, dom pozostaje niesprzedany, a ofiara traci przelane pieniadze.

Co zrobid, jesli stang sie celem jednego z tych oszustw?
To normalne, ze jesli nie wiesz nic o przestgpczych sztuczkach tego rodzaju, mozesz sadzié, ze wygrates w loterii lub
znalazte$ mito$¢ w internecie. Oto kilka praktycznych rad, ktére pomoga ci uniknaé klopotéw:

Zainstaluj dobry program antywirusowy, ktéry potrafi wykrywac spam.

Kieruj si¢ zdrowym rozsadkiem. To twdj najlepszy sojusznik w obronie przed wytudzeniami. Nikt nie rozdaje niczego
za darmo, a mito$¢ od pierwszego wejrzenia w internecie zdarza si¢ bardzo rzadko.

Internet jest fantastycznym narzedziem o wielu zastosowaniach, ale jesli naprawdg chcesz co$ sprzedad, lepiej
zobaczy¢ sprzedawce na wlasne oczy. Nawet jesli nawiazesz kontakt przez sieé, lepiej dokonad transakcji w
»~prawdziwym Swiecie”, aby upewnic si¢, ze ewentualni nabywcy maja szczere intencje.

Jesli jednak padniesz ofiarg oszustwa Pandal.abs zaleca niezwlocznie zgtosi¢ przestgpstwo policji. ,,Mimo ze §ciganie
takich przestgpstw moze by¢ skomplikowane, organy $cigania coraz lepiej radza sobie z cyberprzestgpcami” - mowi
Corrons.

Wigcej informacji na stronie www.pandalabs.com

Panda Security Polska
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