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iTunes wykorzystany do kradziezy danych bankowych

Popularny serwis Apple, z ktérego korzystaja miliony uzytkownikéw i przesytaja kazdego dnia na platformg swoje
dane bankowe, stat si¢ obiektem ataku hakeréw szukajacych poufnych danych bankowych. Rozsytany e-mail to
falszywy rachunek za zakup, ktérego uzytkownik nie dokonat.

Uzytkownicy, ktérzy klikng w link podany w wiadomosci, sa proszeni o pobranie fatlszywego czytnika plikéw PDF.
Jesli zgodza sie na pobranie, zostang przekierowani na strony internetowe, ktére uruchamiaja pobieranie innych
ztosliwych kodéw, m.in. trojanéw bankowych.

Popularna platforma Apple, iTunes, padta ofiarg atakéw hakeréw, ktérych celem byty miliony potencjalnych ofiar,
wprowadzajacych kazdego dnia dane swoich kart kredytowych do aplikacji. Celem atakow byta kradziez danych i
infekowanie komputeréw — informuje Pandalabs, laboratorium systemow zabezpieczajacych firmy Panda Security.

Klienci serwisu iTunes otrzymuja zrgcznie przygotowany e-mail informujacy o dokonaniu drogiego zakupu.
Zaniepokojony e-mailem uzytkownik, ktéry nie dokonat takiego zakupu, chce jak najszybciej rozwiazaé problem,
klikajac w link podany w wiadomosci.

Jednak po kliknigciu w link, internauta proszony jest o pobranie fatszywego czytnika plikéw PDF. Po instalacji program
przekierowuje na zainfekowane strony (gtéwnie rosyjskie), zawierajace m.in. trojany bankowe i inne ztosliwe kody
kradnace osobiste dane uzytkownika.

,Phishing to nic nowego” - méwi Luis Corrons, dyrektor techniczny PandaLabs, ,,To, co nas nie przestaje zaskakiwac,
to fakt, ze techniki oszukiwania ofiar sa wciaz tak proste. Cho¢ musz¢ przyznaé, iz wyglad i zawarto§¢ wiadomosci sa
czgsto bardzo dobrze przygotowane i pewnie dlatego tak tatwo wpas¢ w putapke. Kiedy korzystamy z takich platform
jak iTunes i otrzymujemy tego rodzaju powiadomienia, absolutnie nie powinni§my wchodzi¢ na strong przez e-mail,
tylko przez samg platforme. Stan konta mozemy sprawdzi¢ w czasie rzeczywistym z samego konta. W ten sposéb
przekonaliby$Smy sig, ze jest to proba ataku phishingowego”.

Technike zgtoszono zespotowi ds. zwalczania phishingu (http://www.apwg.com/), ktéry zaczat blokowaé niektére
adresy internetowe, do ktérych odnosniki pojawialy si¢ w falszywym e-mailu.

Zalecamy wszystkim uzytkownikom traktowanie takich e-maili z ostroznoscia bez wzgledu na to, jak autentycznie
wygladaja. Jesli sadzisz, ze mogtes pas¢ ofiara ataku, radzimy doktadnie przeskanowaé komputer w celu wyszukania
ewentualnych aktywnych zagrozen. Jesli na twoim komputerze nie ma oprogramowania antywirusowego, mozesz
skorzysta¢ z bezptatnego programu Panda Cloud Antivirus, dostgpnego do pobrania ze strony:
http://www.cloudantivirus.com/pl/

Wigcej informacji na mozna znalezé na blogu PandaLabs.
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