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Masowy atak na Twitterze

Robak Rainbow wykorzystat do rozprzestrzeniania si¢ staby punkt Twittera, wystgpujacy podczas korzystania z
serwisu bezposrednio przez strong www. Najechanie myszka na adres URL mogto powodowa¢ przekierowanie na inne
strony, generowanie dziwnych komunikatéw, wySwietlanie gigantycznych liter lub zastonigtego tekstu, itp. Co 10
sekund rejestrowano nawet tysiac infekcji. Luka w bezpieczenistwie umozliwiajaca atak jest juz w petni zatatana.

21. wrzeénia br. firma Panda Security zaobserwowata pierwsza masowa infekcje na popularnym serwisie
spotecznosciowym Twitter. Wielu uzytkownikéw bylo zdziwionych, widzac dziwny ciag znakéw na swoich profilach.

Przyczyna byty btedy w kodzie Twittera, ktére doprowadzity do réznych niespodziewanych zdarzer. Kiedy na stronie
www.twitter.com uzytkownicy najezdzali myszka na tweety:

- ztoSliwy kod mégt by¢ automatycznie rozsytany do uzytkownikéw obserwujacych profil, powodujac dalsze
rozprzestrzenianie si¢ szkodliwego tweeta;

- mogty pojawiac si¢ dziwne komunikaty, ogromne litery, okna dialogowe z powitaniem, zastonigte tweety itp.;
- osoby, ktore logowaty sie¢ na swéj profil mogtly by¢ przekierowywane na inne strony www.

Staby punkt w kodzie umozliwiat dziatanie skryptu java, ktéry otwierat szereg mozliwosci dla cyberprzestgpcow.

Luis Corrons, dyrektor techniczny Laboratorium Pandalabs powiedzial: ,,Najwigkszym zagrozeniem byta mozliwos¢
wykorzystania adresu URL stosowanego podczas ataku do zainfekowania komputera uzytkownika. Jesli poza dalszym
rozsylaniem kodu przestgpca zamiescitby w kodzie strony odnosnik za pomoca technik ,.driver-by-download”,
moglibysmy méwié o milionach potencjalnych ofiar”.

Zrédtem ataku wydaje sig by¢é konto na Twitterze o nazwie Rainbow. Te sama nazwe nadano robakowi.

Pierwsze przypadki wstrzykiwania skryptu java do kodu strony byty zwyklymi Zzartami, ale stopniowo ewoluowaty do
miana atakéw. Wyglada na to, Ze obecnie przestgpcy wykorzystuja luke w bezpieczeristwie do powazniejszych celow.

Programy typu klient obstugujace Twittera, ktére nie uruchamiaja skryptu java, np. TweetDeck, byty bezpieczne i
pozwalaty uzytkownikom korzystaé z serwisu bez ryzyka ataku ,,Rainbow”. Ze strony Twittera mozna juz korzystaé

bezposrednio, poniewaz luka w bezpieczenstwie zostata zatatana.
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