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Czy jestes spokojny o swoje dane, przegladajac strony internetowe? Mozesz myslec, Ze jeste$ bezpieczny, ale z
odkrywanymi co kilka sekund nowymi zainfekowanymi witrynami, bycie na biezaco jest praktycznie niemozliwe -
niezaleznie od tego, jaka wiedz¢ posiadasz lub jak bardzo jestes Swiadom zagrozen.

Czy praktykujesz bezpieczne przegladanie sieci? Unikasz niebezpiecznych witryn? Ograniczasz czas online pracy?
Stosujesz solidna polityke dostepu do Internetu? Korzystasz z bezpiecznej przegladarki? Potrafisz zidentyfikowad
niebezpieczna witryng, gdy si¢ na taka natkniesz? Jesli odpowiedziate$ twierdzaco na ktérekolwiek z powyzszych

pytan, powiniene$ przeczytaC ciag dalszy raportu.

Prawdopodobnie masz btedne wyobrazenie na temat bezpieczenstwa w sieci, ale nie martw si¢ - nie jeste$ sam. W
ciagu ostatnich kilku lat, wiele niewtasciwych informacji krazyto zaréwno na temat zagrozen jak i sposobow jak sig
przed nimi chroni¢. Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, przedstawia listg¢ mitéw

bezpiecznego surfowania:

Mit nr 1: Internet jest bezpieczny, poniewaz moj komputer nigdy nie zostal zainfekowany zlosliwym
oprogramowaniem

Mozesz nawet nie zdawac sobie sprawy z tego, ze na twoim pececie znajduje si¢ niebezpieczny kod. Wiele sieciowych
atakéw malware jest zaprojektowanych tak, by ukras¢ dane osobiste, hasta lub wykorzysta¢ twoja maszyng do
rozsytania spamu.

Mit nr 2: Uzytkownicy nie marnuja czasu na nieodpowiednich stronach internetowych

Bez Zzadnego narzedzia do filtrowania sieci, nie masz pojecia, jak uzytkownicy wykorzystuja dostep do Internetu.
Faktem jest, ze ponad 40% potaczeni sieciowych w pracy odbywa si¢ w niewtasciwym celu - Srednio od 1 do 2 godzin
dziennie na uzytkownika.

Mit nr 3: Kontroluje korzystanie z Internetu i uzytkownicy nie moga obej$¢ mojej polityki bezpieczenstwa

Korzystanie z anonimowego proxy ulatwia pracownikom omijanie filtrowania sieci i pozwala odwiedzi¢ jakakolwiek
witryng. Anonimowe proxy sa tatwo dostepne i czgsto uzywane, nawet przez dzieci w szkotach.

Mit nr 4: Tylko strony o tematyce pornograficznej i hazardowej sa niebezpieczne

Zhakowane zaufane witryny stanowia ponad 83% stron udostgpniajacych malware. Wigkszo$¢ zainfekowanych stron to
te, ktére odwiedzamy codziennie i ufamy ich zawartosci.

Mit nr 5: Tylko naiwni uzytkownicy daja si¢ zainfekowac zlosliwym oprogramowaniem i wirusami

Malware z zainfekowanych stron pobiera si¢ automatycznie, bez interwencji uzytkownika, wystarczy odwiedzi¢
niebezpieczna witryng. Dlatego nie ma znaczenia, jaka wiedze na temat komputeréw posiadasz - gdy natkniesz si¢ na
taka strong, jestes w niebezpieczenstwie.

Mir nr 6: Mozesz zainfekowaé komputer tylko poprzez pobieranie plikow

Wigkszos¢ infekeji ztosliwym oprogramowaniem nastgpuje w wyniku wejscia na strong, w ktérej kodzie hakerzy
umiescili niebezpieczny kod.

Mit nr 7: Firefox jest bezpieczniejszy od Internet Explorera
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Wszystkie przegladarki sa w rGwnym stopniu narazone na niebezpieczeristwa, poniewaz wszystkie zasadniczo sa
Srodowiskiem dla uruchamiania kodu JavaScript - jezyka programowania stosowanego gléwnie na stronach
internetowych, wykorzystywanego réwniez przez autoréw ztosliwego kodu. Ponadto, wiele exploitéw bazuje na
wtyczkach dostegpnych dla kazdej przegladarki, np. Adobe Acrobat Reader. Jedno jest pewne, nie ma catkowicie
bezpiecznej przegladarki.

Mit nr 8: Gdy w przegladarce pojawia si¢ ikona klédki, jest bezpiecznie

Ikona ktédki wskazuje, ze polaczenie miedzy przegladarka a serwerem jest szyfrowane, co pomaga chroni¢ nasze
poufne dane osobiste przed przechwyceniem. To nie wyklucza jednak zagrozen ptynacych z malware. Wigkszos¢
produktéw internet security jest catkowicie Slepa jesli chodzi o szyfrowane potaczenia: to idealna szansa dla ztosliwego
oprogramowania do infiltracji naszej maszyny. Ponadto, niektére szkodliwe programy moga wykorzystaé luki w
zabezpieczeniach do podrobienia certyfikatéw SSL. Hakerzy umieszczaja je na fatlszywych stronach bankowych w celu
wyludzenia pienigdzy - dla przecigtnego uzytkownika, tak spreparowane witryny sg trudne do zweryfikowania.

Mit nr 9: Bezpieczenstwo w sieci wymaga kompromisu miedzy bezpieczenstwem, a wolnoscia

Podczas gdy Internet stat si¢ krytycznym narzedziem dla wielu pracownikéw, Facebook dla dziatéw HR czy Twitter
dla PR-u, jakikolwiek kompromis migdzy dostgpem, a bezpieczenistwem nie wchodzi w gre. Odpowiednie rozwigzanie
typu web security zapewnia mozliwos$¢ swobodnego surfowanie przy jednoczesnym zachowaniu bezpieczefistwa.

Mit nr 10: Rozwiazania bezpieczenstwa na punktach koncowych nie chronia przed zagrozeniami z sieci
Zazwyczaj tak jest, poniewaz przegladarka jest swoim srodowiskiem uruchomieniowym: pobiera zawartosc,
przetwarza ja i wykonuje skrypty, wszystko bez widocznosci na zewnatrz, szczegdlnie dla produktéw typu endpoint
security. Jednak to si¢ zmienia. Narzg¢dzie Sophos Live Protection Web Filtering, ktére jest czgscia pakietu Endpoint

Security and Control 9.5 pozwala w czasie rzeczywistym na filtrowanie ztosliwych witryn na punktach koficowych.

Kompletny raport jest dostgpny do pobrania za darmo na stronie Sophos pod adresem:
http://www.sophos.com/security/topic/web-security-myths.html
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