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Analiza ataku hakerskiego na Facebooku

Liczacy miliony uzytkownikéw Facebook stat si¢ idealnym celem dla hakeréw, ktérzy znajduja na portalu ogromna
ilo$¢ potencjalnych ofiar. Hakerzy stosuja nowe techniki atakéw, bowiem wielu uzytkownikéw rozpoznaje juz stare
metody typu phishing czy spam.

Pandalabs, laboratorium systemdéw zabezpieczajacych firmy Panda Security, otrzymuje mndstwo wiadomosci od
uzytkownikéw, ktérych profile na Facebooku zostaly zaatakowane przez haker6w, w wyniku czego ich tozsamos¢é
zostala zagrozona. Poza atakami typu phishing lub spam, ktére wielu internautéw juz z tatwoscia rozpoznaje, hakerzy
stosuja nowe metody, ktére przynajmniej na chwilg obecna okazuja si¢ skuteczne. Oto analiza techniki najczesciej
stosowanej w ostatnich miesiacach:

Krok 1: Przynegta

Przyneta zwykle pochodzi z profilu znajomego, ktérego zabezpieczenia konta zostaty juz ztamane. Uzytkownicy
przewaznie otrzymuja wiadomos$¢ (ktéra wyglada na autentyczna) zapraszajacq odbiorce do kliknigcia w podany link. W
wigkszosci przypadkow jest to jakis ,,niesamowity film” lub klip, w ktérym rzekomo pojawia si¢ uzytkownik, a
wiadomos¢ jest spersonalizowana i zawiera imi¢ odbiorcy.

Krok 2: Préba phishingu

Po zwréceniu uwagi uzytkownika, oszusci musza zdoby¢ nazwe uzytkownika i hasto w celu przeprowadzenia drugiej
fazy ataku. Strona, do ktérej prowadzi link, jest doskonata kopia strony logowania Facebooka, ale jej adres jest inny:

Krok 3: Zdobycie pelnego dostgpu

Po kliknigciu w link i wpisaniu danych do logowania, uzytkownik przekazuje ztosliwej aplikacji, ktéra przeprowadza
atak, petny dostgp do swoich danych osobistych oraz uprawnia do zamieszczania informacji na profilu. Ta
nie§wiadoma zgoda powoduje, Ze atak zaczyna rozprzestrzenia¢ si¢ dalej na znajomych ofiary.

Po zdobyciu danych do konta uzytkownika atak trwa dalej. Celem staja si¢ kontakty ofiary, a proces powtarza si¢ dale;j.
Co robi¢ jesli twoj facebookowy profil padnie ofiara ataku hakerskiego?

Krok 1: Usun wszystkie pozwolenia przyznane zlosliwej aplikacji. To proste: z menu ,,Konto” przejdz do ,,Ustawient
aplikacji” w prawym gérnym roku twojego Facebooka. Dzigki temu aplikacja nie b¢dzie miata dostgpu do twojego
profilu po zmianie hasta.

Krok 2: Zmien hasto do logowania! W celu ochrony tozsamosci zaleca si¢ zmiang hasta i nazwy uzytkownika (warto
zresztg robic to co jakis czas). To réwniez proste: z menu ,,Konto” przejdz do ,,Ustawieri konta” w prawym gérnym
rogu twojego facebookowego profilu. Warto takze stosowac trudne hasta, ktére trudno odgadnac.

Wigcej informacji na blogu PandaLabs: http://www.pandalabs.com
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