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Cyberatak na iranska elektrowni¢ atomowa?

W czerwcu grozny robak o nazwie Stuxnet zainfekowat systemy informatyczne kilku duzych korporacji. Kilka dni
temu badacze ds. bezpieczenistwa dokonali przetlomowego odkrycia: prawdziwym celem Stuxnet byt
najprawdopodobniej iraniski reaktor atomowy w Bushehr.

Z1osliwe, ale jednak arcydzielo

Stuxnet od razu po pojawieniu sig zostal nazwany najbardziej wyrafinowanym sposréd istniejacych wiruséw. Zaden
inny program nie wykorzystywat czterech nieznanych wczesniej luk systemowych na raz. Stuxnet rozprzestrzenit sig
szczego6lnie intensywnie na terenie Indii, Indonezji oraz Iranu. O jego niszczacym potencjale §wiadczy za$ fakt, iz jego
tapem padto az 60 procent wszystkich komputeréw w Iranie.

Analiza ztosliwego kodu, dane o nieprawdopodobnie duzej liczbie zarazonych komputer6w na terenie Iranu oraz fakt,
iz w tym samym czasie nagle przetozono na inny termin otwarcie elektrowni atomowej w miescie Bushehr,
doprowadzity niemieckiego naukowca Ralpha Langnera do wniosku, iz Stuxnet zostat stworzony w celu zniszczenia
konkretnej irafskiej elektrowni. Swiadczy o tym natura samego programu, ktéry pozostaje uspiony do momentu, az
trafi na podatny grunt. Wtedy uaktywnia si¢ powodujac szkody. Takim sygnatem do aktywacji jest rozpoznanie przez
Stuxnet maszyn z oprogramowaniem marki Siemens, czgsto uzywanym w przemysle. Tym samym Stuxnet i jego
ztosliwy kod pozwalaja zdalnie przejaé kontrole nad systemami informatycznymi w zaktadach przemystowych.

Atak motywowany politycznie?

~Przeprowadzenie takiego ataku wymagato wielu specjalistycznych umiejetnosci” — méwi Langner. ,,WeZmy pod
uwage wszystkie wykorzystywane luki, ukradziong przez twércéw Stuxnet dokumentacj¢ potrzebna do
zaprojektowania ataku, itp. Zostato to wykonane przez wysoko wykwalifikowany zesp6t ekspertéw, w ktérym
przynajmniej cz¢$¢ oséb posiadata wiedzg na temat dziatania informatycznych systeméw kontrolnych w przemysle. To
nie byta robota domorostego hakera siedzacego w piwnicy swoich rodzicéw. Wydaje mi si¢, ze rodzaj zasoboéw
niezbednych do przeprowadzenia takiego ataku wskazuje na udzial konkretnego panistwa”.

Na swojej stronie Langner pisze, ze przestawione przez niego wnioski maja charakter spekulacji i nie istnieja niezbite
dowody na to, ze jest doktadnie tak jak méwi. Langner nie ma stuprocentowej pewnosci co do celu ataku, jak i co do
tego, jakich zniszczen mégtby dokonac.

Prawdziwy przelom

Stuxnet stanowi prawdziwy przetom w podejsciu do kwestii bezpieczenstwa — komentuje Lukasz Nowatkowski z G
Data Software. Program okazat si¢ duzo bardziej niebezpieczny niz si¢ na poczatku spodziewano. Jak pokazuja
wydarzenia ostatnich miesigcy, Internet coraz czgsciej staje si¢ Srodkiem atakéw motywowanych politycznie. Stuxnet
jest pierwszym tak wyraZznym sygnatem, ze ewentualna wojna w cyberprzestrzeni jest coraz blizszym scenariuszem.
Niedawne ataki hakeréw na Google, na infrastrukturg informatyczna Estonii czy tez na strong partii szwedzkich
demokratéw wpisuja si¢ w ten sam watek. Jest to bodziec dla wielkich firm oraz instytucji, aby dotozyly wszelkich
starafi na rzecz poprawy bezpieczenstwa”.

1.Wiadomosci na temat Stuxnet, ze niedawno sie pojawit, od razu wywotat ogromne zainteresowanie specjalistow,
bo..., zostat ochrzczony..., ale najnowsze badania wykazaty, Ze jego celem, jest uspiony dopdki...,

2.0programowanie Siemens, SCADA, wypowied? naukowcow, trzeba szybko wypracowac odpowiednie Srodki zaradcze
na tego typu ..., wyszukane oprogramowanie, zbudowane przez....,

3.Komentarz G Data: coraz czesciej spotyka sie ataki motywowane politycznie oraz w wymierzone w konkretne cele:
szwedzka partia SD, RIAA, Eneken Tikk i cybernetyczna wojna
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