newss.pl
Luksusowe hotele zaatakowane przez haker6w

Hakerzy zdotali wykras¢ dane nalezace do kilku tysigcy klientéw najbardziej ekskluzywnych hoteli w USA,
obstugiwanych przez firm¢ HEI Hospitality. Na liScie znalazly si¢ migdzy innymi Hilton i Marriott.

Cho¢ do incydentu doszto wiosna 2010, sprawa wyszta na jaw dopiero teraz. HEI Hospitality zajmuje si¢ zarzadzaniem
nieruchomos$ciami oraz finansami duzych sieci hoteli o wysokim standardzie. W wielu przypadkach jest ich
wlascicielem. Firma mierzy w klientéw o duzych portfelach i nie mniejszych wymaganiach. Jednak - pomimo
najwyzszych standardéw obstugi - nawet oni nie moga spa¢ spokojnie.

Nielegalnie przechwycono dane

Grupa 3400 os6b korzystajacych z ustug hoteli zarzadzanych przez HEI, otrzymata od wynajetych przez nig prawnikéw
list z informacja, iz ukradzione zostaty ich osobiste informacje finansowe stuzace do ptatnosci za pomoca kart. Dane te
znajdowaty si¢ w systemie finansowym taczacym wszystkie zrzeszone w sieci hotele. Z listu wynika, ze zostaty one
nielegalnie przechwycone z systemu elektronicznego uzywanego do meldowania nowoprzybytych gosci hotelowych i
do ptatnosci drogg elektroniczna. Mialo to miejsce migdzy 25 marca a 17 kwietnia biezacego roku. O fakcie dokonania
przestgpstwa powiadomiona zostala réwniez Prokuratura Generalna stanu New Hampshire.

,Firma, o ktérej mowa, posiada wiele oddzialéw rozproszonych na terenie catych Stanéw Zjednoczonych. Wystarczy,
aby sie¢ internetowa byta niezabezpieczona tylko w jednym z tych miejsc, a droga do wtamania jest wolna” —
komentuje wydarzenie Lukasz Nowatkowski, ekspert ds. bezpieczeristwa IT z firmy G Data Software.
»Przedsigbiorstwa ogdlnie coraz czgsciej przechodza na bezprzewodowy dostep do Internetu, réwniez u nas w Polsce,
dlatego nalezy si¢ spodziewac, ze liczba podobnych incydentéw w najblizszym czasie wzro$nie, nie wszyscy bowiem
u$wiadamiajg sobie ryzyko ptynace z braku odpowiednich zabezpieczen” — konkluduje ekspert G Data.

Na razie nikt sie nie skarzy

PAki co, nie ma zadnych oznak, jakoby cyberprzestepcy wykorzystali ukradzione informacje dla wtasnych celéw, lecz
HEI Hospitality zaleca klientom, aby Ci bacznie obserwowali swoje wyciagi bankowe. Dodatkowo, firma zaoferowata
kazdemu z narazonych na straty klientéw darmowe ubezpieczenie bankowe na okres jednego roku, pokrywajace
ewentualne szkody wynikte z kradziezy ich tozsamosci.

Wsréd informacji, ktére wyciekly z systemu znajduje si¢ wiele danych potrzebnych do oskubania klientéw z
pieniedzy: typ i numer karty kredytowej, data waznosci, kod bezpieczenstwa, jak i informacje zawarte na pasku
magnetycznym.

Oprécz Hiltona oraz sieci Marriott, listg hoteli dopelnia m.in. Sheraton i Westin.
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