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Urzadzenia USB moga by¢ groZne dla firm

25% nowych robakéw stworzonych w tym roku rozprzestrzenia si¢ przez urzadzenia USB. Co roku 48% matych i
$rednich firm na calym Swiecie pada ofiara infekcji. Przyczyna jednej trzeciej z nich sa robaki szerzace si¢ przez
urzadzenia USB - to tylko jeden z wnioskéw badania ,,Second International SMB Security Barometer”, ktérym objgto
ponad 10 tys. firm w Europie i obu Amerykach.

Wedtug Pandalabs, laboratorium badawczego firmy Panda Security, 25% nowych robakéw w 2010 r. zaprojektowano
specjalnie tak, by rozprzestrzeniaty si¢ przez urzadzenia USB podtaczane do komputeréw. Zagrozenia tego typu sag w
stanie samodzielnie skopiowa¢ swdj kod na dowolne urzadzenia przechowujace dane: telefony komdrkowe, dyski
zewngtrzne, pamigci flash, odtwarzacze MP3/MP4, itp.

Zebrane informacje sugeruja, ze taka technika dystrybucji zagrozen jest wysoce skuteczna. Wedlug opublikowanego
przez firm¢ Panda Security barometru bezpieczenstwa matych i Srednich firm ,,Second International SMB Security
Barometer”, ktérym objeto 10 470 firm w 20 krajach, okoto 48% firm (posiadajacych do 1000 komputeréw) przyznaje,
7e w zesztym roku ich systemy zostaly zainfekowane jakims zto§liwym kodem. 27% z nich potwierdzito, ze Zrédiem
infekcji byto urzadzenie USB podtaczone do komputera.

Luis Corrons, dyrektor techniczny Pandalabs, méwi: ,,Aktualnie wiele zagrozen bgdacych w obiegu zostalo
zaprojektowanych tak, by rozprzestrzenia¢ si¢ przez USB. Ztosliwe kody nie tylko kopiuja si¢ na urzadzenia
przenosne, ale takze automatycznie uruchamiaja sig, gdy tylko zainfekowany sprzgt zostanie podtaczony do innego
komputera. Infekcja kolejnego systemu jest praktycznie niezauwazalna dla uzytkownika. Tak bylo w przypadku wielu
infekcji odnotowanych w zesztym roku, m.in. przy dystrybucji botnetu Mariposa”.

Infekcje tego typu sa nadal mniej liczne niz te rozpowszechnianie poprzez korespondencje  e-mail, ale ich liczba
stale ro$nie. ,,Na rynku jest teraz tak wiele urzadzen, ktére mozna podlaczy¢ do komputera przez port USB: kamery
cyfrowe, telefony komoérkowe, odtwarzacze MP3 i MP4...” - dodaje Corrons. ,,To oczywiscie duza wygoda dla
uzytkownikéw, ale takie urzadzenia posiadaja karty pamigci lub pamigci wewngetrzne, wigc bardzo tatwo za ich pomoca
mozna przenosi¢ wirusy”.

Jak to dziala?

Dziatanie zagrozen rozprzestrzeniajacych si¢ przez urzadzenia i dyski przenosne (karty memory stick, odtwarzacze
MP3, kamery cyfrowe itp.) wyglada nastgpujaco: system Windows wykorzystuje plik Autorun.inf na tych urzadzeniach
lub dyskach w celu sprawdzenia, jaka czynnos¢ ma wykona¢ po ich kazdorazowym podiaczeniu do komputera. Taki
plik, ktéry znajduje si¢ w katalogu gtéwnym urzadzenia, umozliwia automatyczne uruchomienie cz¢sci zawartosci juz
w momencie potaczenia si¢ z komputerem. Cyberprzestgpcy wykorzystuja t¢ funkcje do rozpowszechniania wiruséw
poprzez modyfikacje plikéw Autorun.inf za pomoca polecen, tak by zagrozenia przenoszone, na przyktad na napgdzie
USB, uruchamialy si¢ automatycznie, gdy urzadzenie potaczy si¢ z komputerem. Wywota to natychmiastowa infekcje.

Skuteczna szczepionka

Aby temu przeciwdziata¢, firma Panda Security opracowata szczepionke Panda USB Vaccine — bezptatny produkt
zapewniajacy podwdjna warstwe ochrony poprzez wylaczenie funkcji AutoRun na komputerach, napgdach USB i
innych urzadzeniach. ,,To bardzo pozyteczne narzedzie. Dzigki niemu w prosty sposéb mozemy wytaczy¢ funkcje
AutoRun w Windows i tym samym zyska¢ wysoki poziom ochrony przed infekcjami rozprzestrzeniajacymi si¢ przez
napedy i urzadzenia przenos$ne” - wyjasnia Luis Corrons, dyrektor techniczny Pandalabs.

Panda USB Vaccine mozna pobraé bezptatnie ze strony:
http://www.pandasecurity.com/homeusers/downloads/usbvaccine/.

Wigcej informacji o badaniu ,,Second International SMB Security Barometr” dostgpnych jest na stronie:
http://press.pandasecurity.com/wp-content/uploads/2010/08/2nd-International-Security-Barometer.pdf
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