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Uwaga na falszywe oprogramowanie antywirusowe

Sophos ostrzega przed spamem prowadzacym do witryn infekujacych komputery fatszywym oprogramowaniem AV.

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, ostrzega internautéw, aby zachowali szczeg6lng
ostroznos$¢ wobec szeroko zakrojonej kampanii spam, ktéra ma na celu infekowanie pecetéw fatlszywym
oprogramowaniem antywirusowym. Jesli odbiorca otworzy pliki HTML dotaczone do wiadomosci spam, jego
przegladarka zostanie przekierowana do zhakowanej witryny zawierajacej ztosliwy iFrame (tzw. plywajaca ramke),
ktéry umozliwia uruchomienie falszywego oprogramowania antywirusowego.

E-maile przechwycone przez SophosLabs maja rézne tematy, poczawszy od oplat za karty kredytowe na darmowych
zdjgciach z wakacji skoficzywszy.

Tematy zainfekowanych maili:

* Pozwolenie na parking i / lub potwierdzenie zaméwienia karty korzysci
* Zapraszam do obejrzenia moich zdjec!

* Potwierdzenie spotkania

* Twdj rachunek elektroniczny jest gotowy

* Twoje zamdéwienie VistaPrint zostato potwierdzone

"Scam tego typu moze by¢ bardzo skuteczny w przekazywaniu dochodéw bezposrednio w re¢ce hakeréw, dlatego
wszyscy musimy miec si¢ na bacznosci", powiedzial Graham Cluley, starszy konsultant ds. technologii w

Sophos. "Ataki maja na celu sktonienie ludzi do ptacenia za cos, czego w ogdle nie zamawiali. Gdy komputer
uzytkownika zostanie zainfekowany fatszywym antywirusem, oprogramowanie bgdzie kontynuowato bombardowanie
uzytkownika zmyslonymi komunikatami ostrzegawczymi, zachecajac do zaptaty lub zainstalowania kolejnego
ztosliwego oprogramowania w celu rzekomego usunigcia zagrozen z komputera. Jesli uzytkownicy sa zaniepokojeni o
bezpieczenistwo swoich maszyn, powinni si¢ uda¢ bezposrednio na wlasciwa strong poswigcong bezpieczeristwu IT."

Sophos wykrywa ztosliwe zataczniki e-mail jako Troj / JSRedir-CH, i falszywy atak antywirusowy jako Mal /
FakeAV-EL

Ataki falszywego oprogramowania antywirusowego zazwyczaj sg bardzo efektywne, jako ze hakerzy wykorzystuja
ludzka naiwnos¢, stabo zabezpieczone strony i wyprébowane triki polegajace na straszeniu uzytkownikéw problemami
zwiazanymi z bezpieczefistwem na ich komputerze. To wszystko moze doprowadzié¢ do pobrania szkodliwego
oprogramowania i przekazania hakerom poufnych danych.

Wigcej informacji mozna znaleZ¢é na blogu Grahama Cluleya:
http://www.sophos.com/blogs/gc/g/2010/08/25/malicious-spammers

Wideo przedstawiajac dalsze informacje o atakach fatszywych programéw antywirusowych mozna
znaleZ¢ na kanale Sophos w serwisie YouTube:

http://www.youtube.com/watch?v=2DzBdhqB731
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