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Jak rozpoznaé, ze komputer jest zainfekowany?

Czy twdj komputer do ciebie méwi? Nie mozesz korzysta¢ z internetu? Stracites pliki? To moze by¢ wirus...
Laboratorium Pandalabs przygotowatlo zestaw kilku podstawowych symptoméw §wiadczacych o mozliwym
zagrozeniu. Sprawdz czy twdj komputer nie ma objawow infekcji.

Uzytkownikom czesto zaleca si¢ korzystanie z antywiruséw w celu sprawdzenia, czy ich systemy nie sa zainfekowane,
ale biorac jednak pod uwage obecny charakter cyberprzestgpczosci, to po prostu za mato. Czasami wystarczy
podstawowa znajomos$¢ kwestii bezpieczeristwa, aby wykry¢ czy komputer jest zainfekowany, jednak wielu
uzytkownikéw nie ma nawet tej podstawowej wiedzy. Cho¢ wiele wspéiczesnych zagrozeri jest specjalnie
projektowanych, tak by pozostaty niewykryte, sa jednak pewne sygnaly wskazujace, ze system jest zainfekowany.

PandaL.abs, laboratorium systemow zabezpieczajacych firmy Panda Security, przygotowato list¢ 10 najczgstszych
symptoméw infekcji, ktéra pomoze uzytkownikom sprawdzié, czy ich systemy sa zagrozone:

1.Komputer do mnie méwi - na pulpicie pojawiaja si¢ rézne okna i komunikaty z reklamami lub ostrzezeniami o
infekcji komputera i potrzebie ochrony... To typowy i pewny przypadek infekcji. W komputerze jest oprogramowanie
szpiegujace typu spyware lub zostat on zarazony fatszywym antywirusem (tzw. ,,rogueware”).

2.Komputer pracuje bardzo powoli - moze by¢ to oznaka wielu rzeczy, w tym zarazenia wirusem. Jesli komputer zostat
zainfekowany np. wirusem, robakiem lub trojanem, ktére dziataja na komputerze, moga one uruchamia¢ zadania
pochtaniajace duzo zasobéw, sprawiajac, ze system pracuje wolniej niz normalnie.

3.Nie mozna uruchomi¢ programoéw - ile razy prébowates uruchomic program z menu start lub z pulpitu i nic si¢ nie
dziato? Czasem moze si¢ wlaczy¢ nawet inny program. Jest to z pewnoscia sygnat, ze co$ jest nie w porzadku z twoim
komputerem, ale podobnie jak w poprzednim przypadku moze to by¢ problem réznego rodzaju.

4.Nie moge polaczyc sig z internetem lub dziata on bardzo powoli - utrata potaczenia z internetem jest czg¢stym
symptomem infekcji, cho¢ moze by¢ spowodowana takze problemem po stronie ustugodawcy lub routera. Objawem
moze by¢ tez fakt, ze twoje potaczenie pracuje znacznie wolniej niz zwykle. Jesli twoj komputer zostat zainfekowany,
ztosliwy kod moze taczy¢ sig¢ z adresem URL lub otwiera¢ oddzielne sesje potaczen, redukujac w ten sposéb dostepna
szeroko$¢ pasma i uniemozliwiajac praktycznie korzystanie z internetu.

5.Kiedy tacze sig z internetem, otwieraja si¢ rézne okna lub przegladarka wys$wietla strony, ktérych nie uruchamiatem -
to inny, ale pewny sygnat infekcji. Wiele zagrozen jest tworzonych w celu przekierowywania ruchu na okreslone strony
wbrew woli uzytkownika. Moga one nawet podszywac si¢ pod inne strony, sprawiajac wrazenie autentycznych,
podczas gdy w rzeczywistosci sa to ztosliwe imitacje.

6.Gdzie podzialy si¢ moje pliki? Oby nikt nie zadawat tego pytania, choc istnieja zagrozenia zaprojektowane w celu
usuwania lub szyfrowania informacji, przenoszenia dokumentéw z miejsca na miejsce... Jesli tak jest w twoim
przypadku, masz powdd do niepokoju...

7.M6j antywirus zniknat, firewall jest nieaktywny... Inng typowa cecha wielu zagrozeni jest dezaktywacja systemow
zabezpieczajacych (antywirus, firewall itd.) zainstalowanych na komputerze. Jesli wylacza si¢ jedna aplikacja, by¢
moze jest to tylko btad tego jednego programu, ale jesli nieaktywne sg wszystkie sktadniki ochrony, komputer jest
prawdopodobnie zainfekowany.

8.M6j komputer méwi w dziwnym jezyku - jesli zmienia si¢ jezyk niektérych aplikacji, ekran wydaje si¢ odwrécony,
dziwne robaczki zaczynaja ,,zjada¢” pulpit... twéj system moze by¢ zainfekowany.

9.Pliki biblioteki stuzace do uruchamiania gier, programéw itp. zniknety z mojego komputera. To réwniez moze by¢
oznaka infekcji, cho¢ przyczyna problemu moze by¢ réwniez niekompletna lub niepoprawna instalacja programéw.
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10.M6j komputer zwariowat... dostownie. Jesli komputer zaczyna zy¢ wlasnym zyciem, nagle okazuje sig, ze system
wysyta e-maile bez twojej wiedzy, sesje internetowe i aplikacje otwieraja si¢ samoczynnie... to znak, ze twdj system
moze by¢ zainfekowany ztos§liwym kodem.

We wszystkich powyzszych przypadkach oraz przy najmniejszym podejrzeniu, ze komputer jest zainfekowany,
Laboratorium PandaLabs zaleca skorzystanie z dodatkowych narzedzi zabezpieczajacych. Komputer mozna
przeskanowac bezptatnym skanerem on-line, np. Panda ActiveScan (http://www.pandasecurity.com/activescan) lub
zainstalowa¢ antywirus kompatybilny z innymi silnikami, np. Panda Cloud Antivirus
(http://www.cloudantivirus.com/pl/) ktéry réwniez jest darmowy.

Jedno jest pewne, uzyskanie dodatkowej opinii na temat stanu komputera moze uchroni¢ twoje dane, prywatnos¢ i w
wielu przypadkach pieniadze.

Wigcej informacji o tym, jak skutecznie si¢ zabezpieczaé, mozna znaleZ¢ na blogu Pandalabs:
http://www.pandalabs.com.

Laboratorium PandaLabs
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