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Kim sg rosyjscy hakerzy?

Dwoch badaczy postanowito zbadaé, kim tak naprawdg sa stynni rosyjscy hakerzy, bedacy od dawna zmorg Interentu.
,,Caly cyberprzestgpczy biznes w Rosji obraca si¢ wokét wyludzania pienigdzy od oséb z Zachodu” — méwi Fiodor
Jaorczkin z instytutu InfraGard.

Odkrycia badaczy zupelnie zaskakuja

Fiodor Jaroczkin oraz ,,Grugq”, badacze z amerykanskiego instytutu do spraw bezpieczeristwa narodowego InfraGard,
wnikneli na okres szesciu miesigcy w srodowisko rosyjskich hakeréw. Cel badania byl prosty: dowiedzie¢ si¢ kim sa
ludzie, ktérzy stoja za §wiatowymi atakami hakerskimi, w jaki spos6b dziataja i co jest gtéwnym motywem
sktaniajacym ich do tworzenia i rozprzestrzeniania ztosliwych programéw. W tym celu dotaczyli do kilkunastu
rosyjskojezycznych cyberprzestgpczych forow, aby §ledzi¢ aktywnos¢ ich uzytkownikéw. Dostep do nich jest
catkowicie wolny, trzeba jednak rozumieé cyberprzestgpczy slang.

Odkrycia badaczy zupelnie zaskakuja. Okazuje sig, ze sprawy maja si¢ zupetnie odwrotnie w relacji do tego, co zwyklo
si¢ sadzi¢ o rosyjskich hakerach. Wigkszos¢ ztosliwych skryptéw wcale nie wychodzi z rak wysoce zorganizowanych
siatek przestepczych, ani tez rzadowych agencji, lecz tworzona jest przez zwyktych amatoréw, o wigkszym lub
mniejszym poziomie zdolnosci informatycznych. Wielu z nich jest po prostu studentami, ktérzy znaleZli sposéb na
tatwy zarobek. Caly cyberprzestepczy biznes w Rosji obraca si¢ wokét wytudzania pieniedzy od oséb z Zachodu. Jak
méwi Jaroczkin: ,,Przecigtny rosyjski student przekonany jest, ze wszyscy mieszkajacy na Zachodzie optywaja w
gotowke, totez nie ma skrupuléw, aby takiej osobie odebraé czes¢ pienigdzy, ktérych ma przeciez pod dostatkiem”.

Duze firmy powinny ciagle mie¢ si¢ na bacznosci

Ponadto, przyttaczajaca czg¢$¢ zaatakowanych to wcale nie duze migdzynarodowe korporacje, lecz pojedyncze osoby
prywatne. ,,Jest to dobra wiadomos$¢ dla duzych przedsigbiorstw, lecz nie znaczy to, ze moga one teraz zaniechacd
wysitkOéw na rzecz bezpieczenistwa swoich sieci — komentuje Lukasz Nowatkowski z G Data Software. Zagrozenie
istnieje nadal, gdyz czgsto osoby prywatne przynosza ze soba zainfekowane pliki z komputeréw domowych do pracy.
Tego typu posrednia forma ataku moze wyrzadzi¢ takie same szkody jak bezposredni atak na infrastrukture
informatyczna przedsigbiorstwa.”

Cyberprzestgpcze fora zdotaty réwniez wypracowaé system oceny podobny do znanego nam z wielu internetowych
aukcji. Polega to na tym, ze za kazdym razem, gdy ktos kupuje od hakera plik z wykradzionymi numerami kart
kredytowych, kupujacy wystawia sprzedawcy oceng, zalezna od tego, ile z nich tak naprawde dziatato i na ile jest z
transakcji zadowolony. Jesli zdarzy sig, ze duza ich czes¢ jest do niczego, to nie dzieje si¢ nic, poniewaz sprzedajacy
cyberprzestecy oferuja gwarancj¢ i wadliwy towar jest natychmiast zastgpowany nowa seria numeréw kart.

Badacze doszli do wniosku, ze gtéwnym motywem, jakim kieruja si¢ Ci drobni cyberprzestgpcy jest po prostu chec
szybkich zyskéw. Nie ma w tym zadnej ideologii, jest za to czysta kalkulacja. Dla zainteresowanych istnieje tez
mozliwo$¢ zarabiania na cyberprzestepczych programach partnerskich — im wigcej uzytkownikéw napgdza na ztosliwa
strong partnerzy, tym wigksze otrzymuja wynagrodzenie.

Wyniki badania przedstawione zostaty w lipcu na forum konferencji Hack In The Box w Amsterdamie, omawiajace;j
sprawy bezpieczeristwa IT.
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