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Panda Security pomaga uja¢ autora botnetu "Butterfly"

Stoweriskie wladze, we wspoélpracy z FBI, aresztowaty 23-latka znanego pod internetowym pseudonimem ,,Iserdo”,
oskarzonego o tworzenie zlo§liwego oprogramowania i sprzedawanie go cyberprzestgpcom. Zestaw Butterfly, ktéry
tworzyt mezczyzna, to ztosliwe oprogramowanie stanowiace podstawe botnetu Mariposa i setek innych botnetow
kradnacych informacje. W sumie zainfekowaty one miliony komputeréw na calym §wiecie: banki, agencje rzadowe i
firmy w ponad 200 krajach, w tym w Polsce.

Firmy Panda Security i kanadyjska firma Defence Intelligence dostarczyty FBI oraz migdzynarodowym wtadzom
kluczowe informacje, ktére doprowadzity do schwytania 23-letniego ,,Iserdo”, potwierdzonego autora zestawu
Butterfly do budowy sieci botnet. Wraz z partnerami z Grupy Roboczej Mariposa obie firmy z branzy zabezpieczen
zidentyfikowaly Iserdo poprzez analiz¢ oprogramowania botnetu Mariposa, ktéry zainfekowat miliony systeméw na
Swiecie. Iserdo zostat aresztowany pod koniec lipca w Mariborze w Stowenii i obecnie przebywa na wolnosci za
kaucja.

Mariposa i inne botnety kradnace informacje sa tworzone przy pomocy pakietow zlosliwego oprogramowania takich
jak zestaw Butterfly. Butterfly sprzedawany w internecie w cenie od 500 do 1500 euro (650-2000 USD) umozliwia
osobom o ograniczonych umiejgtnosciach komputerowych dokonywanie przestgpstw na masowa skalg. Zestaw
postuzyt do stworzenia blisko 10 tys. unikalnych ztosliwych programéw i ponad 700 botnetéw. Wsréd ofiar znajduja
si¢ setki instytucji finansowych, resortéw rzadowych, a takze miliony prywatnych firm i oséb na catym §wiecie. Polska
znalazta si¢ na 27 miejscu na liscie zainfekowanych krajéw z poziomem zarazenia - 0,73%.

,»W ciagu ostatnich dwdch lat oprogramowanie uzyte do stworzenia botnetu Mariposa zostato sprzedane setkom innych
przestgpcéw, co uczynito je jednym z najpopularniejszych na §wiecie” - powiedziat dyrektor FBI, Robert S. Mueller,
III. ,,Te cyber-wtamania, kradzieze i oszustwa podkopuja bezpieczenstwo internetu i firm, ktére sg od niego
uzaleznione; zagrazaja réwniez prywatnosci i portfelom wszystkich uzytkownikéw internetu”.

Defence Intelligence i Panda Security monitorowaly zestaw Butterly przez prawie dwa lata. Jego ofiarami padty
instytucje finansowe, agencje rzadowe i firmy w ponad 200 krajach.

,-Ekscytujace w tych aresztowaniach jest to, ze po raz pierwszy udato si¢ namierzy¢ twércéw. Zwykle ujmowani sa
operatorzy botnetéw, a schwytanie autora zestawu stanowiacego podstawe botnetu jest bardzo rzadkie”, powiedziat
Christopher Davis, prezes Defence Intelligence. Firma ma nadzieje, ze te aresztowania stang si¢ precedensem i
ostrzezeniem dla innych. Davis dodaje: ,,Musimy $ciga¢ ich wszystkich — ludzi, ktérzy pisza kod, tych ktérzy go
sprzedaja, rozpowszechniaja, nawet tzw. stupy wykorzystywane do zamiany skradzionych kart kredytowych i danych
bankowych na gotéwke”.

JesteSmy niezwykle dumni z udzialu w stale podejmowanych wysitkach w celu zwalczania cyberprzestepcéw takich
jak Iserdo, ale wiemy, ze to tylko jeden z wielu cyberprzestgpcéw i wiele jest jeszcze do zrobienia” - powiedziat Juan
Santana, prezes Panda Security. ,,W Panda Security jesteSmy przekonani, ze walka z przestgpczosScia internetowa
wymaga migdzynarodowej wspdlpracy miedzy branza zabezpieczen komputerowych i instytucjami publicznymi.
Musimy wspdlnie pracowaé nad zwigkszeniem wiedzy spoleczeristwa na temat zagrozen oraz domagac sie
wprowadzenia odpowiednich przepiséw, ktére beda stanowi¢ podstawe wymierzania kar zniechgcajacych do dziatai
przestepczych. Dodatkowo, powinno si¢ zapewnié wlasciwe przeszkolenie takim zespotom jak Grupa Robocza
Mariposa w celu opracowania odpowiednich technologii zapobiegawczych i zaradczych, ktére umozliwia skuteczne
Sciganie przestepcow’.

Jeffrey Troy, zastgpca dyrektora dziatu cyberprzestgpczosci FBI ujat to tak: ,,w odréznieniu od aresztowania faceta,
ktoéry wiamat si¢ do paristwa domu, my aresztowaliSmy faceta, ktéry dat mu tom i mapg z najlepszymi domami w
okolicy. I to jest ogromny przetom w Sledztwie dotyczacym cyberprzestepstw’”.

strona 1/2



newss.pl
Panda Security pomaga uja¢ autora botnetu "Butterfly"

W ciagu ostatnich siedmiu miesigcy Grupa Robocza Mariposa przyczynila sig¢ do aresztowania pigciu cyberprzestgpcéw
1 zlikwidowala jeden z najwigkszych botnetéw na Swiecie - Mariposa. Obecnie Defence Intelligence przekierowuje
setki botnetéw do sieci zbiorczych, ktére blokuja ich rozpowszechnianie i utatwiaja analize. ,,Dziesiatki milionéw
unikalnych adreséw IP kontaktuja si¢ z nami zamiast z przestgpcami” - moéwi Matt Thompson, gtéwny naukowiec
Defence Intelligence. Przewidywane sa kolejne aresztowania w miarg namierzania uzytkownikéw zestawu Butterfly.
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