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Meru: wirtualizacja sposobem na lukg w WPA2

Sieci bezprzewodowe, tworzone w oparciu o rozwigzania Meru Networks, sa odporne na zagrozenia zwigzane z
niedawno wykryta ,Luka 196” w protokole szyfrowania WPA?2. Pelne bezpieczeristwo Meru zawdzigcza autorskiej
technologii Virtual Port.

Istnienie btgdu w protokole WPA?2 - uzywanym do ochrony informacji w sieciach Wi-Fi - ujawnita firma AirTight.
Blg¢dowi nadano nazwe ,,.Luki 196, ze wzgledu na numer strony dokumentacji WPA2, na ktérej znajduje si¢ opis
wykorzystywanych w tym protokole kluczy: PTK (Pairwise Transient Key) oraz GTK (Group Temporal Key). To
wlasnie bledne zdefiniowanie wtasciwosci drugiego z tych kluczy umozliwia przeprowadzenie ataku w sieci
bezprzewodowe;j.

,Klucz PTK jest unikalny dla kazdego klienta sieci WLAN i stuzy do zabezpieczania transmisji unicastowych. Z kolei
klucz GTK jest wspdlny dla wszystkich urzadzen przypisanych do konkretnego BSSID i stuzy do zabezpieczania
danych w transmisjach broadcastowych, czyli do wielu klientéw w sieci. O ile klucz PTK jest w stanie wykry¢
falszowanie danych i podszywanie si¢ pod adresy MAC, to juz klucz GTK tego nie potrafi. Korzystajac z tej
utomnosci, osoba podiaczona i uwierzytelniona w ramach okreslonej sieci bezprzewodowej moze stworzy¢
zainfekowany pakiet rozgloszeniowy, na ktéry inne urzadzenia bgda odpowiadaly wysylajac wlasny adres MAC z
informacjami o kluczu prywatnym. Ta wiedza umozliwia przejecie catkowitej kontroli nad urzadzeniami z
zaatakowanej sieci, przechwytywanie i deszyfrowywanie ruchu, a nawet catkowite zniszczenie sieci, np. za pomoca
atakéw denial-of-service. Problem ten nie wystepuje jednak w sieciach bezprzewodowych, ktére zostaty zbudowane w
oparciu o technologi¢ Virtual Port dostgpna w rozwiazaniach Meru Networks” - méwi Lukasz Naumowicz, Technical
Support Unit Manager z Konsorcjum FEN.

Odpornos¢ sieci bezprzewodowych Meru na zagrozenia zwigzane z Luka 196 wynika z faktu, ze polaczenia w tych
sieciach sa kontrolowane przez technologi¢ Virtual Port. Dzigki niej, kazde urzadzenie w sieci WLAN posiada swdj
unikalny identyfikator BSSID, ktdry jest indywidualnie generowany dla klienta i kontrolowany przez oprogramowanie
Meru System Director. To z kolei powoduje, ze kazde urzadzenie posiada tez swdj unikalny klucz broadcastowy dla
WPA2. - ,,W zwiazku z tym w sieci nie moze pojawi¢ sie¢ dwdch klientéw korzystajacych z tego samego klucza
broadcast'owego i wrogi klient nie moze podszywac si¢ pod adresy MAC punktéw dostgpowych i rozszerzac klucz
broadcastowy, tak aby uruchomi¢ potencjalny atak™ - wyjasnia Lukasz Naumowicz.

Technologia Virtual Port to nie jedyne rozwiazanie od Meru Networks, dzigki ktéremu sieci WLAN staja si¢ coraz
bardziej niezawodne i bezpieczne. Meru jest rowniez twérca m.in. opatentowanych technologii: kontroli i zarzadzania
ruchem w sieci - ATC (Air Traffic Control™) oraz technologii tzw. wirtualnej komérki (Virtual Cell™). Pierwsza z
nich pozwala na $cisty nadzér nad ruchem generowanym w sieci bezprzewodowej. Natomiast wirtualna komorka
umozliwia wszystkim punktom dostgpowym prace na tym samym kanale, tworzac w ten sposéb jednolity obszar
pokryty zasiggiem sieci WLAN. Innowacyjnos¢ rozwigzain Meru zostala doceniona m.in. przez Gartner Group. Firma
ta dwa razy z rze¢du - w raporcie z 2007 1 2008 roku ,,Magiczny kwadrant Gartnera dla WLAN" - uznata Meru
Networks za twdrce najbardziej wizjonerskich rozwiazan bezprzewodowych na Swiecie. W Polsce przedstawicielem
Meru jest Konsorcjum FEN. Dodatkowe informacje: www.merunetworks.pl.
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