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Raport zagrozen bezpieczenstwa Sophos ujawnia postawy wobec cyberwojen

Sophos, firma specjalizujaca si¢ w technologiach ochrony informacji, opublikowat dzi$ pétroczny raport zagrozen dla
bezpieczenistwa, ujawniajac wyniki badania postaw wobec cyberwojen oraz pozostale trendy bezpieczenistwa IT w
pierwszej potowie 2010 roku.

- 63% uwaza cyber-szpiegostwo miedzy krajami do przyjecia

Swiatowe badanie Sophos przeprowadzone na 1077 uzytkownikach komputeréw odkrywa alarmujace postawy
wzgledem migdzynarodowego cyber-szpiegostwa. Respondenci byli pytani o to czy uwazaja szpiegostwo za
posrednictwem hackingu lub atakéw malware jako akceptowalna praktyke oraz czy sieci komputerowe prywatnych firm
w innych krajach to dozwolone cele.

Niektére kluczowe wnioski z badania wskazuja na rozluZnione podejscie do przestgpczosci internetowej
sponsorowanej przez panstwo:

* 63% ankietowanych uwaza, ze szpiegowanie innych narodéw przez wtamanie lub zainstalowanie szkodliwego
oprogramowania jest dopuszczalne dla ich kraju (23% powiedziato tak w kazdej chwili, 40% tylko w czasie wojny, 37%
powiedziato nie)

* Az 1 na 14 respondentéw uwaza, ze paralizujace ataki DoS przeciwko innemu pafistwu, a w szczegdlnosci na
strony internetowe odpowiedzialne za infrastrukture i finanse sa do przyjecia w czasie pokoju (49% stwierdzito, ze
tylko w czasie wojny, 44% bylo za tym, ze nigdy)

* 32% uwaza, ze kraje powinny mie¢ prawo do instalacji ztosliwego oprogramowania i wtamu do prywatnych firm
zagranicznych dla korzysci ekonomicznych (23% stwierdzito, ze jest to mozliwe tylko w czasie wojny, 9% stwierdzito,
7e w czasie pokoju, 68% byto na nie)

"To moze dziwic, ze tak wiele ludzi uwaza, ze korzystanie z Internetu jako narzedzia do szpiegowania, a nawet jako
broni, jest praktyka do przyjecia", powiedziat Graham Cluley, starszy konsultant ds. technologii w Sophos. "Dajac
zielone §wiatlo dla tego rodzaju dziatalnosci, ty tez musisz si¢ liczy¢ z konsekwencjami. Moze twoja firma bgdzie
nastepna, ktora zetknie si¢ z zagranicznymi sitami?"

"Operacja Aurora", ktéra po raz pierwszy ujrzata §wiatlo dzienne na poczatku roku, spowodowata oskarzenia Google w
kierunku chinskich hakeréw odpowiedzialnych za atak na serwery wyszukiwarki i 30 innych amerykariskich firm. To
bardzo jasny sygnat poczatku nowej ery malware.

"Hacking i pisanie wiruséw rozpoczely si¢ jako hobby, czesto projektowane raczej by programista mégt pokazac swoje
umiejetnosci, niz wyrzadzi¢ powazne szkody," kontynuowat Cluley. "P6Zniej ewoluowato do zorganizowanej
dziatalnosci przestgpczej wabionej duzymi kwotami pieni¢dzy i teraz, w 2010, mozna stwierdzié, ze trzecim motywem
jest wykorzystywanie malware i Internetu w celu uzyskania komercyjnych, politycznych i militarnych korzysci."

Specjana edycje raportu Mid-year 2010 Security Threat Report, zawierajaca szczegélowe dane z badania, mozna
pobraé za darmo pod adresem: http://www.sophos.com/trmy10

USA nadal mocarstwem malware. Kraje europejskie dotaczaja do pierwszej dziesiatki.

USA nadal numerem jeden pod wzglgdem ilosci stron internetowych, na ktérych mozna znalez¢é malware. Sg to witryny
stworzone z wyraznym zamiarem zainfekowania uzytkownikéw lub strony internetowe zaatakowane przez hakeréw,
ktérzy czegsto wykorzystuja tez niedozwolone techniki optymalizacji wynikéw wyszukiwania (Black SEO) w celu
zwigkszaniu ruchu na zainfekowanych stronach i w konsekwencji zarazenia wigkszej ilosci komputeréw.
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Lista top 10 krajéw hostingujacych malware w okresie od stycznia do czerwca 2010:

Stany Zjednoczone 42,29%
Chiny 10,75%

Rosja 6,13%

Niemcy 4,08%

Francja 3,92%

Wielka Brytania 2,41%
Wrtochy 2,09%

Holandia 1,76%

Turcja 1,74%

Iran 1,53%

Pozostate 23,3%

Pelny raport Sophos zawiera znacznie wigcej informacji na temat najnowszych zagrozei malware, sieci
spolecznosciowych, spamu, a takze przewidywania nowych trendéw, i moze by¢ pobrany za darmo ze strony Sophos
pod adresem: http://www.sophos.com/trmy 10

* Ankieta online Sophos, 1077 respondentow.
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