newss.pl
Firmy przegrywaja z cyberprzest¢pcami

100 tysigcy dolaréw dziennie - wedlug najnowszego raportu Ponemon Institute, nawet tyle moze kosztowac
przedsigbiorstwa pojedynczy atak cyberprzestepcow.

Jeden tydzien, 50 atakéw, 45 firm

Najnowszy raport Ponemon Institute, organizacji badawczej na polu bezpieczefistwa IT, przedstawia wyniki analizy
przeprowadzonej w 45 duzych przedsigbiorstwach, zatrudniajacych wigcej niz 500 pracownikéw. Wedlug zebranych
statystyk, wszystkie uwzglednione firmy padaja ofiara 50 atakéw tygodniowo. Srednio ma miejsce wigcej niz jeden
atak w tygodniu na pojedyncza firme. Srednia roczna strata dla kazdej z nich to 3,8 miliona dolaréw. Niektére
organizacje ponosza koszty rzgdu 52 milionéw dolaréw rocznie.

»Raport Instytutu Ponemon potwierdza to, z czym na co dzieri spotykamy si¢ w pracy z klientami” — méwi Lukasz
Nowatkowski z G Data Software, migdzynarodowego producenta programéw antywirusowych. ,,Oszczgdnosci na
bezpieczenistwie potrafia bardzo szybko zemsci€ si¢ na przedsigbiorstwach, a posrednio rowniez na ich klientach.
Kazda wigksza organizacja powinna stworzy¢ etat dla wyzszego ranga specjalisty ds. bezpieczeristwa IT. Oprécz
posiadania dobrej jakosSci programéw antywirusowych, niezbgdne sa réwniez odpowiednie szkolenia personelu, a to
wszystko w mysl zasady: Najskuteczniejsza strategia obrony to zalozenie, ze juz si¢ zostato zaatakowanym.”

Kluczowe wnioski

Najbardziej niszczycielskie ataki to takie, ktére przeprowadzane sa za pomocg Internetu, ze szczegélnym
uwzglednieniem ztosliwych skryptéw ingerujacych i zmieniajacych kod wewngtrznego oprogramowania
przedsigbiorstw. Wywotane w ten sposéb straty wymagaja dtugotrwatych napraw, a wigc i sporego naktadu sSrodkéw
finansowych. Ataki tego typu powoduja 90 procent wszystkich kosztéw.

Uporanie si¢ z cyberatakami zabiera badanym firmom przecigtnie 42 dni. Kazdy taki dzien to koszt okoto 18 tys.
dolaréw. Najwigcej zasobdw i czasu pochtania wykrycie i przywrdcenie systemu informatycznego do stanu
uzywalnos$ci — 46 procent kosztéw — przy czym obie te operacje moge zosta¢ znacznie przyspieszone przez
zastosowanie w firmach nowoczesnych technologii do zarzadzania zagrozeniami i ryzykiem, np. ETRM (Enterprise
Threat and Risk Management) czy SIEM (Security Information and Event Management). Oszczgdnosci z ich
zastosowania wynosza nawet 25 procent ogétu wszystkich kosztow.

Odpowiedzialno$é za bezpieczenstwo

Wyznaczenie kierownika do spraw bezpieczenstwa informatycznego, ktory przejatby ogdlna odpowiedzialnos¢ za
bezpieczenstwo IT, opracowanie planu kryzysowego oraz inwestycje w technologie bezpieczenistwa potrafia znacznie
zmniejszy¢ finansowe koszty cyberprzestgpczych atakéw” — méwi Larry Ponemon, zalozyciel i przewodniczacy
Ponemon Institute.

Badanie zostato przeprowadzone w okresie luty-czerwiec 2010. Pod uwage wzigto taki czynniki, jak: bezposrednie oraz
posrednie koszty utraty badZ kradziezy informacji, zakt6cenia w dziataniach firm, poniesione koszty finansowe oraz
zniszczenia materialne. Koszty uwzgledniaty wydatki na wykrycie zagrozen, badanie i analizg sytuacji oraz
przywrécenie do dziatania systemu informatycznego przedsigbiorstw.

Zrédto: http://www.net-security.org
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