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Uwaga na nowa luk¢ w oprogramowaniu Microsoft

Laboratorium systeméw zabezpieczajacych Pandalabs zaleca jak najszybsze zabezpieczenie si¢ przed atakami z
wykorzystaniem niedawno wykrytej luki 0-day w oprogramowaniu Microsoft. Podatnos$¢ na ataki wykazuja wszystkie
wersje Windowsa. Ponizej znajduje si¢ wskazéwka jak mozna uchroni¢ swéj komputer.

Ostatnio wykryta luka 0-day, pozwala na nieautoryzowane uruchamianie plikéw poprzez ikony skrétowe na pulpicie.
,»INie jest to zwyczajna luka — thumaczy Luis Corrons, Dyrektor Techniczny PandalLabs — “jest to raczej stara funkcja,
dla ktérej ochrona nie zostala utworzona podczas tworzenia systemu. Problem dotyczy wszystkich wersji Windowsa,
nawet tych, ktérych obstugi Microsoft juz zaprzestat.”

Poniewaz bardzo pracochtonne bytoby utworzenie patchéw dla wszystkich systeméw operacyjnych na raz, oraz
poniewaz exploity sa w obiegu, Microsoft wprowadzil na rynek mata aplikacje
(http://support.microsoft.com/kb/2286198#FixItForMe) jako obejScie, do czasu az zostanie utworzony ostateczny
patch. Jednak przy jej zastosowaniu, niektére ikony skrétowe moga zostaé utracone.

Pasek szybkiego uruchamiania po zastosowaniu patcha

Dotychczas zdarzaty si¢ juz ataki typu proof-of-concept, ktére wykorzystywaly tg funkcjg. ,,SpotkaliSmy sie nawet z
uzywaniem jej do uzyskania dostgpu do systeméw ochrony infrastruktury krytycznej (SCADA) i niestety jest to
kwestia czasu az hakerzy tez zaczna ja wykorzystywac. Jesli do tego dojdzie, bedziemy swiadkami epidemii w starym
stylu, z milionami zarazonych uzytkowniké6w” - méwi Corrons.

W zwiazku z tym zalecamy wszystkim uzytkownikom systemu Windows, aby pobrali i zainstalowali aplikacjg, aby
zapewni¢ sobie odpowiednig ochrong. Nalezy réwniez pamigtac¢ o ogélnych zaleceniach odnos$nie bezpieczenistwa,
czyli m.in. o posiadaniu aktualnego programu zabezpieczajacego (najlepiej opartego na technologii “cloud”, co
zapewni szybkie reagowanie na nowe, zto§liwe oprogramowanie) oraz o aktualizacji i stosowaniu patchy do innych
programéw na komputerze, itd.”. Wigcej o zasadach bezpieczeristwa mozna przeczytaé na stronie:
http://press.pandasecurity.com/news/pandalabs-advises-caution-with-travel-planning-and-geolocation-applications/
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