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Uzytkownicy przegladarek ponownie zagrozeni

Luki w bezpieczefistwie przegladarek Internet Explorer i Safari znéw stanowia zagrozenie wsrdd internautéw. Dziury
pozostawaly nieusunigte nawet pomimo faktu, ze czotowi producenci byli §wiadomi ich istnienia przez miesiace, jesli
nie lata.

Przegladarki ponownie podatne na ataki

Niespelna dwa miesiace temu gtosno byto o cyberprzestepcach, ktérzy w celu wytudzania danych wykorzystuja tzw.
tabnabbing, czyli zmiang wygladu kart w przegladarkach internetowych. Okazuje si¢ jednak, ze przegladarki maja
znacznie wigcej stabosci. Internet Explorer, Firefox, Chrome i Safari — wszystkie one podatne sa na ataki
webmasteréw, potajemnie zbierajacych prywatne hasta i loginy internautéw, ktérzy odwiedzaja ich strony. Mowa o
takich danych jak: imiona i nazwiska, adresy email, lokacja, jak i zachowane w przegladarkach hasta. Z catej czwoérki
najbardziej podatne na atak sg Internet Explorer i Safari.

Wiadomos$¢ ujawnit Jeremiah Grossman, CTO firmy White Hat Security. Grossman zamierza rozwina¢ ten watek na
zblizajacej si¢ konferencji ,,Black Hat Security” w Las Vegas. Jak sam mowi, jest to sprawa duzej wagi, jako ze
dotyczy czterech najczesciej uzywanych w Swiecie przegladarek. Wady pozostawaly nieusunigte nawet pomimo faktu,
ze czotowi producenci byli $wiadomi ich istnienia przez miesiace, jesli nie lata.

»Ujawnienie przez Grossmana luki w przegladarkach przypomina sytuacje, jaka miata miejsce w polowie czerwca 2010
roku, kiedy pracownik Google, Tavis Ormandy, ujawnit luke w systemie Windows — méwi Lukasz Nowatkowski z G
Data Software, producenta programéw antywirusowych. W obu wypadkach powiadomiono odpowiednie firmy, lecz
nie podjely one niezbgdnych dziatan zaradczych. Zaréwno Tavis, jak i Grossman postanowili sami naglos$ni¢ sprawe w
nadziei na zmiang stanowiska firm. Z jednej strony jest to dziatanie kontrowersyjne, gdyz daje cyberprzestgpcom
wiedzg potrzebng im do przeprowadzania atakéw, przynajmniej do czasu zalatania dziur przez producentéw
oprogramowania. Z drugiej strony mozna ich zrozumie¢, poniewaz tylko tak moga sprawic¢, by duze firmy w koricu
podniosty bezpieczeristwo swoich produktéw.”

Atak nastepuje bez wiedzy internauty

Aby doszto do ataku, Internauta musi odwiedzi¢ witryne, ktéra wykorzystuje luke przegladarek. Kiedy to nastapi,
uzytkownik prawdopodobnie w ogdle nie zauwazy, ze dzieje si¢ co$ nieprawidlowego. Atak wykorzystuje funkcje
przegladarek odpowiedzialng za automatyczne uzupelnianie p6l formularza, gdzie zwykle wpisujemy dane do
logowania.

Specjalnie zaprojektowany skrypt Java wyprowadza nasze dane z przegladarki, po czym sam zamiast uzytkownika
automatycznie wpisuje je do obecnego na stronie formularza na logowanie: imi¢, nazwisko, adres e-mail, itp. Poza
samym wejsciem na witryng, ze strony internauty nie jest wymagana zadna inna interakcja. Co wigcej, poprzez zmiang
ustawien strony, jej administrator moze sprawic, ze formularz oraz wpisywane do niego informacje staja si¢
niewidzialne dla oka uzytkownika, co czyni atak jeszcze trudniejszym do wykrycia.

Grossman bije na alarm, Apple milczy

Grossman powiadomit Apple o swoim odkryciu juz 17 czerwca. Jak dotad nie doczekat si¢ zadnej odpowiedzi. ,,Jesli
Apple podjetoby dziatania w celu usunigcia zagrozenia, to nie musialbym méwié dzisiaj o tej sprawie publicznie” —
komentuje Jeremiah Grossman.
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