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Badanie Sophos: prawne kwestie ochrony danych zbyt luZne

Nowe badanie prawie 1200 organizacji ujawnito glebokie zaniepokojenie kiepskim poziomem legislacji ochrony
danych. Przeprowadzona przez Sophos ankieta pokazata, ze niemal 50% chciatoby dalej idacych regulacji prawnych,
podczas gdy az 87% uwaza, ze organizacje powinny by¢ zmuszane do ujawniania informacji, gdy dojdzie do wycieku
danych.

Badanie, ktérego celem byta ocena pogladéw respondentéw na temat obecnego stanu prawnego ochrony danych,
wykazalo, ze 41% martwi si¢ dodatkowa ztozonos$cia 1 idacymi za tym kosztami przestrzegania przepiséw. Podczas gdy
branza bezpieczenistwa rozwija narzedzia do walki z utrata danych - takie jak szyfrowanie, anty-malware i technologie
ochrony przed utrata danych - dzisiejsze zespoty IT, z ktérych duza czg$¢ ma ograniczone budzety, chce prostego,
ekonomicznego podejscia do ochrony danych.

"Ochrona danych jest powaznym problemem. ChcieliSmy lepiej zrozumie¢ dzisiejsze odczucia przedsigbiorstw,"
powiedziata Carole Theriault, konsultant ds. bezpieczeristwa w Sophos. "Wyniki badania pokazaty, ze informacje o
wyciekach danych powinny by¢ podawane do wiadomosci publicznej, a to w mojej opinii oznacza, Ze jasne i zwigzte
wytyczne dla firm sa wymagane. Poniewaz ustawodastwo r6zni si¢ w zaleznosci od regionu, nie ma mozliwosci
ujednolicenia norm. Jednak zgodne, transgraniczne ramy prawne dotyczace ochrony danych uproscityby kwesti¢
zgodnosci oraz pomogly nam w komunikacji i szkoleniu firm na catym swiecie."

Sophos przygotowat dziesie¢ wskazéwek, ktére pomoga firmom lepiej chroni¢ swoje cenne dane:
1. Szyfruj wszelkie poufne informacje. Trzymaj poufne informacje z dala od nieupowaznionych.

2. Uzywaj trudnych do odgadnigcia haset. Wykorzystywanie mocnych haset jest kluczem do zatrzymania hakeréw
przed wiamaniem do twoich systeméw.

3. Dbaj o aktualizowanie oprogramowania bezpieczeristwa. Nowy malware jest wydawany przez caty czas i
rozprzestrzenia si¢ w alarmujacym tempie. Aktualizowanie oprogramowania jest decydujace w walce z najnowszymi
zagrozeniami i lukami w oprogramowaniu.

4. Uwazaj na USB! Nieuprawnione uzycie urzadzen pamigci masowej USB moze doprowadzi¢ do utraty firmowych
danych. Kontroluj dostep za pomoca odpowiedniego oprogramowania.

5. Wiedza to potgga. Dowiedz sig, jakie wymogi prawne obowiazuja w twoim regionie i sprawdZ swoje polityki
bezpieczenstwa, by zapewni¢ zgodnos¢.

6. Przygotuj si¢ do katastrofy. Stworz plan dzialania, ktdry zainicjujesz w przypadku naruszenia bezpieczefistwa
danych. Szybka reakcja moze stanowi¢ ogromna réznicg jesli wzigé pod uwage konsekwencje prawne i reputacje
firmy.

7. Edukacja jest kluczem do sukcesu. ZnajdZ dobry sposéb na wyjasnienie pracownikom, jak duza warto$¢ maja dane -
omow technologie, polityki i najlepsze praktyki bezpieczeristwa.

8. Zachgcaj - nie karaj - pracownikéw, ktérzy zglosili potencjalng utratg lub naruszenie danych. Informacje te moga
pomée ztagodzi¢ przykre konsekwencje.

9. Nie blokuj wszystkiego. Pracownicy w dzisiejszych czasach potrzebuja duzo swobody online, aby méc efektywnie
pracowad. Zablokowanie wszystkiego zachgca pracownikéw do znalezienia "tylnej furtki". Porozmawiaj z nimi,
dowiedz sig czego chca i pomysl jak im to da¢ w jak najbezpieczniejszy sposob.
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10. Uwazaj na no$niki danych. Bardzo tatwo zostawi¢ laptopa czy telefon bez opieki. Dane zawsze powinny by¢
szyfrowane, ale nalezy tez pamigta¢ o mozliwosci zdalnego wyczyszczenia urzadzenia, gdy je utracimy.

* Sophos przeprowadzit badanie w czerwcu i lipcu 2010
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